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Аннотация

В данном документе описан порядок установки и использования программы  "Персональный менеджер сертификатов Авест",  (AvPCM) которая  является частью в подсистемы работы с ключевой документацией, составного элемента подсистемы криптографической защиты информации (ПСКЗИ), разработанной фирмой "Авест". Данная программа выполняет функции подчиненного центра генерации и управления ключами в документальной информационной системе. 
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1. 
Назначение программы

Программа "Персональный менеджер сертификатов Авест" для Windows предназначена для генерации личных ключей и реализации электронного обмена открытыми ключами (сертификатами) между абонентами системы, с участием Удостоверяющего центра.

Программа "Персональный менеджер сертификатов Авест" призвано решать следующие основные задачи:

· Обеспечения пользователя личными ключами подписи и шифрования и соответствующими им открытыми ключами проверки подписи и шифрования;

· Ведения работы с сертификатами открытых ключей других пользователей системы, позволяющими обеспечить взаимосвязь между значением открытого ключа и владельцем соответствующего личного ключа;
· Формирования карточки открытого ключа;

· Использования информации об отозванных сертификатах, помещенных в список отозванных сертификатов, в случаях компрометации личного ключа;

· Определение атрибутов пользователя (ввод необходимой информации определяющей пользователя);

· Импорт личного сертификата, сертификатов других пользователей, списка отозванных сертификатов УЦ.

"Персональный менеджер сертификатов Авест" вместе с библиотекой и программой работы с электронной цифровой подписью для Windows, непосредственно реализующих формирование и проверку корректности электронного документа предоставляет полный набор  средств, необходимых для работы с электронными документами под управлением Windows.

2. Условия выполнения программы

ПО "Персональный менеджер сертификатов Авест" выполняется в среде 32-х разрядных операционных систем Microsoft Windows 98 Second Edition, Microsoft Windows NT 4.0 c установленным Service Pack 6.0 и выше,Microsoft Windows 2000 с установленным Service Pack 4 и выше, Windows XP с установленным Service Pack 1 и выше, Windows 2003, требуется также установленный Microsoft Internet Explorer версии не ниже 5.5.

Для использования программы в операционных системах Windows 2000, Windows XP, Windows NT 4.0 и Windows 2003, пользователь должен иметь права "Administrator" либо "User".

Для установки и работы программы требуется персональный IBM - совместимый компьютер, имеющий оперативную память не менее 128 Мбайт, жесткий диск, содержащий не менее 450 Мбайт свободного пространства, монитор с установленным разрешением не менее чем 800x600 и цветовой палитрой не менее 256 цветов.

Файлы, содержащие личный ключ подписи/шифрования, а также другие необходимые параметры, могут находиться на электронных устройствах AvToken, iKey, eToken, ruToken и др. в защищенном виде. 

На компьютере должная быть установлена одна из версий криптопровайдера  AvCSPBase.

3. Выполнение программы и сообщения оператору

Программа "Персональный менеджер сертификатов Авест" является интерактивным приложением, выполняющимся в среде 32-разрядной операционной системы Microsoft Windows. Для выполнения программы необходимо использовать средства, предоставляемые данным семейством операционных систем. Взаимодействие с оператором, осуществляется посредством обращения к пунктам меню и ввода данных в поля диалоговых форм. Сообщения оператору, а также информация об актуальном состоянии базы данных отображается в диалоговых окнах графического пользовательского интерфейса.

В разделах, приведенных далее, описываются диалоговые окна, выводимые программой, и действия оператора по управлению программой.

4. Установка программы 

Перед установкой программы "Персональный менеджер сертификатов Авест" необходимо проверить, установлен ли на компьютере, на котором будет произведена установка программы, криптопровайдер Avest CSP Base ("Пуск"( "Настройка"( "Панель управления"( "Установка и удаление программ") и подключен ли свободный носитель для записи личных ключей пользователя. В случае, если криптопровайдер еще не был установлен, произвести его установку.

Рассмотрим в данном документе 2 варианта установки программы: 

· Установка с сетевой базой данных сертификатов;

· Установка с файловой базой данных сертификатов.

Выбор варианта  установки программы зависит от целей установки.

4.1. Установка программы с сетевой БД

Действия по установке программы "Персональный менеджер сертификатов Авест":

1) Запустить с дистрибутива программу "AvPCM_Full_setup. exe". 

Для запуска программы воспользуйтесь пунктом "Выполнить" в основном меню Windows "Пуск", либо сделайте это с помощью возможностей стандартного приложения Windows "Проводник".

В начале установки выводится стандартное окно с информацией о предполагаемом к установке программном обеспечении (см. Рис.1).
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Рисунок 1 - Заставка начала инсталляции ПО "Персональный  менеджер сертификатов Авест"
В следующем окне установки программы  оговариваются условия лицензионного соглашения.  Для продолжения процедуры инсталляции  надо принять условия лицензионного соглашения и нажать кнопку "Далее".

Если Вы не согласны с  условиями лицензионного соглашения, нажмите кнопку "Отмена" для выхода из программы.
2) Определить основной каталог, в котором будут расположены устанавливаемые компоненты (см. Рис. 2).
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Рисунок 2 - Выбор каталога установки программы 
3) Определить тип установки программы. В окне "Выбор компонентов" требуется выбрать из встроенного списка тип установки программы – "Инсталляция с сетевой базой данных сертификатов" и нажать кнопку "Далее" (см. Рис.3).
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Рисунок 3 - Выбор компонентов

Следующая страница мастера установки проинформирует о том, что все готово к установке программы, а в окне параметров установки будут указаны: путь к месту хранения программы на компьютере, тип установки, выбранные компоненты. Для установки программы здесь надо нажать кнопку "Установить" (см. Рис. 4).
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Рисунок 4 - Параметры установки программы

Программа произведет распаковку и копирование файлов программного обеспечения. 

В последнем окне мастера установки программы "Персональный менеджер сертификатов Авест" включены флажки "Настройка сетевого подключения к БД" и "Запустить менеджер сертификатов", если Вы хотите перейти к настройке сетевого подключения и открыть программу "Менеджер сертификатов" для создания запроса на сертификат, то рекомендуется не снимать флажки и нажать кнопку "Завершить" для выхода из мастера установки программы.

Если Вы хотите произвести настройку позже и выйти из мастера установки, то снимите все флажки и нажмите кнопку "Завершить".

4) Затем следует произвести настройку сетевого доступа к базе данных справочников сертификатов (см. Рис. 5):

· в группе "База данных сертификатов" указать источник данных (ODBC), имя базы данных Удостоверяющего центра, имя администратора БД и пароль доступа администратора к ней и нажать кнопку "Проверить подключение";

Внимание: Перед проверкой подключения при установке программы "Персональный менеджер сертификатов Авест" следует убедиться, что запущена программа "Центр цифровых сертификатов Авест" к базе данных, которой производится подключение.

· в группе "Пользователь БД" ввести, или выбрать из существующих имя пользователя, используемое при подключении к базе данных и ввести его пароль;

· Если было введено новое имя пользователя, то требуется ввести его пароль доступа и  нажать последовательно кнопки "Создать пользователя БД" и "Проверить подключение";

· Нажать кнопку "Сохранить" для сохранения настроек сетевого подключения.
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Рисунок 5 - Настройка сетевого подключения к БД

Процесс установки программы завершен.

После завершения программы установки раздел "Программы" в основном меню Windows "Пуск" будет дополнен подразделом "Авест" - "Персональный менеджер сертификатов Авест", а на рабочем столе появится ярлык для быстрого запуска программы.

4.2. Установка программы с файловой базой данных

Установка программы с файловой базой данных производится аналогично установке с сетевой базой данных, однако отличается тем, что в окне "Выбор компонентов" требуется указать "Инсталляция с файловой базой данных сертификатов" (см. Рисунок 3 – Выбор компонентов

).

Данный вариант установки не предусматривает подключение к сетевой базе данных УЦ, поэтому пункты, касающиеся настройки сетевого подключения к базе данных здесь не рассматриваются. 

В случае успешного завершения установки программы на экране появится окно с сообщением о выполненной инсталляции с предложением запустить программу "Персональный менеджер сертификатов Авест", для чего требуется включить имеющийся в данном окне флажок. Для выхода из программы надо нажать кнопку "Завершить".(см. Рис. 6).
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Рисунок 6 - Завершение работы мастера установки программы

После завершения программы установки раздел "Программы" в основном меню Windows "Пуск" будет дополнен подразделом "Авест", который включает в себя следующие пункты:

· "Персональный менеджер сертификатов Авест";

· "Создать запрос на сертификат";

· "Импорт сертификатов".

На рабочем столе появится ярлык для быстрого запуска программы: "Персональный менеджер сертификатов Авест".

5.  Запуск программы

Запуск программы "Персональный менеджер сертификатов Авест" может производиться 2 способами:

· Из основного меню Windows: "Пуск"("Программы"("Авест"("Персональный менеджер сертификатов Авест";

· Щелкнув по ярлыку программы  "Персональный менеджер сертификатов Авест", находящемся на вашем Рабочем столе после инсталляции.

Вход в систему осуществляется через авторизацию пользователя, для этого в окне авторизации необходимо выбрать идентификатор ключевого контейнера соответствующий личному ключу пользователя, после чего ввести пароль доступа к нему (см. Рис. 7).
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Рисунок 7 - Авторизация пользователя

6. Работа с программой

6.3. Создание запроса на сертификат

Процедура генерации новой пары ключей и создания запроса на сертификат – это первая процедура, которую нужно выполнить пользователю после инсталляции программы "Персональный менеджер сертификатов Авест" на компьютер.

Её выполнение необходимо для того, чтобы впоследствии можно было использовать программу для отправки и приема защищенных и подписанных сообщений в автоматизированной системе. 

Пара ключей состоит из: личного ключа подписи/шифрования (доступ к которому имеете только владелец и который будет помещен на его носитель ключей в защищенном виде) и открытого ключа проверки подписи/шифрования (который владелец может свободно распространять вместе с его карточкой среди тех с кем собираетесь вести электронную переписку).

Действия  при  создании запроса на сертификат:

5) Выбрать из основного меню Windows: "Пуск"("Программы"–("Авест"( "Персональный менеджер сертификатов"("Создать запрос на сертификат";

6) В появившемся окне мастера создания запроса на сертификат выбрать шаблон для создания сертификата (см. Рис. 8);
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Рисунок 8 - Выбор шаблона для создания сертификата

7) В следующем диалоговом окне надо задать атрибуты будущего владельца сертификата для карточки открытого ключа, включаемые в запрос на сертификат (см. Рис. 9);

Обязательными полями для заполнения являются:

· "Наименование организации владельца открытого ключа"- полное наименование организации, на имя которой будет выпущен сертификат;

· "Страна"- двухбуквенный международный код страны, в которой зарегистрирована организация, в которой работает будущий владелец сертификата;

· "Населенный пункт"- Наименование населенного пункта, в котором зарегистрирована организация, в которой работает будущий владелец сертификата;

· "Адрес"- Юридический адрес организации, в которой работает будущий владелец сертификата.
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Рисунок 9 - Заполнение атрибутов владельца сертификата

Необязательными для заполнения полями являются:

· "Подразделение"- Наименование подразделения, в котором работает будущий владелец сертификата;

· "Должность"- Должность  лица, ответственного за работу с криптографическими ключами;

· "Фамилия"- Фамилия лица, ответственного за работу с криптографическими ключами;

· "И.О." - Имя и отчество лица, ответственного за работу с криптографическими ключами.
· "Область" - Наименование административно-территориальной единицы деления страны, в которой зарегистрирована организация владельца сертификата;

· "Адрес электронной почты" - адрес электронной почты, по которому можно будет связаться с администрацией организации или сотрудниками, ответственными за использование ключей, при возникновении проблем или для получения дополнительных разъяснений.

Внимание: Эти атрибуты в дальнейшем изменять не рекомендуется. В связи с этим обращаем особое внимание на тщательность выполнения первой генерации личного ключа и заполнения атрибутов пользователя.

В случае если, какое-либо из обязательных атрибутов не заполнен и была нажата кнопка "Далее", то программа сообщит об ошибке и предложит заполнить его значение. 

Затем появится окно, в котором будет указано применение личного ключа пользователя (см. Рис.10).
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Рисунок 10 - Применение личного ключа  

8) В следующем диалоговом окне  надо определить срок действия личного ключа подписи/шифрования (см. Рис. 11);

Срок действия сертификата. По умолчанию включен флажок "Срок действия сертификата задается удостоверяющим центром" и поля "действителен с" и "действителен по" заполнены значениями "0".

Если Вы хотите указать другой срок действия сертификата, то выключите флажок "Срок действия сертификата задается удостоверяющим центром" и введите нужный срок действия.

Срок действия личного ключа по умолчанию определяется: как текущее время, установленное на компьютере - дата начала действия личного ключа, дата окончания исходя из установок для периода действия личного ключа пользователя (этот период определен как один год).

Если срок действия сертификата задается Удостоверяющим центром, то дата начала действия сертификата будет равна текущему времени обработки Вашего запроса в Удостоверяющем центре.
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Рисунок 11 - Ввод сроков действия личного ключа

9) Затем, в появившемся окне, надо задать имя контейнера, в который будет помещен  ваш  личный ключ (см. Рис. 12).

По умолчанию программа создаст контейнер личных ключей с именем " [Наименование организации владельца открытого ключа]_дд_мм_гг_чч_мм", где "дд_мм_гг_чч_мм"- это время генерации ключей.

Внимание: Обращаем внимание на то, что на этом этапе задается только логическое имя контейнера и оно никак не связано с реальными физическими устройствами. Рекомендуем не менять имя, задаваемое по умолчанию.
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Рисунок 12 - Инициализация носителя личного ключа

10) Для создания личных ключей программе требуется некоторое количество случайных данных, поэтому подвигайте курсором мыши в пределах появившегося окна до полного  заполнения полосы индикации (см. Рис. 13);
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Рисунок 13 - Окно "сбор случайных данных"
11) Для инициализации контейнера личных ключей в появившемся далее диалоговом окне необходимо выбрать из списка физический носитель ключей, ввести в соответствующих полях пароль и его подтверждение (см. Рис.14);
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Рисунок 14 - Выбор физического носителя личного ключа 

Информация о личном ключе хранится на носителе в зашифрованном виде. Для доступа к ключу при его создании необходимо указать пароль, который в дальнейшем будет использоваться для доступа к ключу, например, при выработке электронной цифровой подписи документов. Пароль должен быть в длину не менее 8 символов и не может состоять из одинаковых символов. 

Внимание: Носители личных ключей Aladdin eToken, Raibowl iKey, ruToken имеют по умолчанию личный пароль и все контейнеры на данных носителях личных ключей имеют одинаковый пароль, такой же, как пароль самого носителя. 

Внимание: В случае утраты личного ключа пользователя или пароля доступа к нему, следует произвести новую процедуру генерации пары ключей потому, что восстановление утерянного личного ключа и пароля к нему невозможно.

12) После этого будет сформирована карточка открытого ключа, которую требуется распечатать (см. Рис.15).
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Рисунок 15 - Карточка открытого ключа

Дальнейшие действия зависят от того, какой тип установки производился. 

Если при инсталляции была выбрана установка с сетевой базой данных, то можно не экспортировать полученный запрос в файл, т.к. запрос автоматически пропадает в базу данных Удостоверяющего центра. 

Если при инсталляции была выбрана установка с файловой базой данных, то в окне "Экспорт запроса в файл" мастера создания запроса на сертификат надо включить флажок "Экспортировать запрос в файл" и указать имя файла. (см. Рис. 16).
Имя файла можно ввести как вручную, так и с помощью кнопки "Обзор", для того, чтобы выбрать файл с использованием средств просмотра файловой системы Microsoft Windows.

С помощью кнопки "Просмотр" можно просмотреть запрос, который будет экспортирован в файл.
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Рисунок 16 - Сохранение запроса

В финальном окне мастер  создания запроса на сертификат информирует о том, что запрос на сертификат создан. Для окончания работы с мастером сертификатов надо нажать  кнопку "Закрыть".

Созданный запрос на сертификат, экспортированный в файл, и карточка открытого ключа, удостоверенная установленным образом, передаются в Удостоверяющий центр для получения на их основании сертификата пользователя.
6.4. Создание запроса на обновление личного сертификата

Обновление сертификата пользователя рекомендуется проводить до истечения срока действия текущего сертификата пользователя.

Действия по созданию запроса на обновление личного сертификата:

Выбрать из основного меню пункт "Создать запрос" ( "На обновление личного сертификата".

Дальнейшие действия по созданию запроса на обновление личного сертификата аналогичны описанным при создании первого запроса на сертификат. Особенностью данного создания запроса является то, что информация о будущем владельце сертификата заполняется автоматически на основании той, которая указанна в текущем (активном в настоящее время) сертификате, находящемся в справочнике "Личные".

Сгенерированный таким образом новый запрос на сертификат можно передать в Удостоверяющий центр и продолжать работать со старыми личными ключами и сертификатом до операции импорта в базу данных программы нового (обновленного) личного сертификата.

После того как из Удостоверяющего центра получен новый личный сертификат, необходимо импортировать его в программу "Персональный менеджер сертификатов Авест".

Процедура импорта в программу обновленного личного сертификата пользователя описана в следующем пункте данного документа.
6.5. Подключение личного сертификата при инсталляции с сетевой базой данных

После того, как в Удостоверяющем центре, в соответствии с установленным регламентом, пользователю будут переданы: личный сертификат пользователя, сертификаты корневого и подчиненного УЦ, необходимые для работы карточки открытого ключа УЦ и СОС корневого УЦ,- он должен произвести их импорт в программу "Персональный менеджер сертификатов Авест".

Особенностью подключения личного сертификата при инсталляции программы с сетевой базой данных является то, что личный сертификат пользователя не импортируется в базу данных, потому, что он уже там находиться.

Действия при подключении личного сертификата при инсталляции с  сетевой базой данных:

13) Из основного меню Windows выбрать поочередно: "Пуск"("Программы"( "Авест"( "Персональный менеджер сертификатов"("Импорт сертификатов"; 

14) В диалоговом окне мастера импорта сертификатов, надо указать имя каталога, из которого будет производиться импорт: личного сертификата, цепочки сопутствующих сертификатов Удостоверяющих центров и СОС, выпущенных УЦ;

15) В появившемся далее окне в виде таблицы будут отражены все объекты, которые входят в импортируемый файл и могут быть подключены для работы.

Выделив соответствующий объект в таблице, можно просмотреть информацию, содержащуюся в файле, для этого надо нажать кнопку "Просмотр". 

Для продолжения процедуры импорта после выбора  импортируемых объектов надо нажать кнопку "Далее" (см. Рис.17). 

Внимание: В окне с таблицей импортируемых объектов не выделен ни один объект, т.е. не включена галочка в столбце "Субъект", т.к. импортируемые сертификаты и СОС уже находятся в базе данных программы.
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Рисунок 17 - Информация об импортируемых объектах

16) В следующем окне содержится информация о количестве импортированных объектов и предложено поместить личный сертификат в персональный справочник. Т.к. импортируемые сертификаты и СОС уже находятся в базе данных программы, то в информации о количестве импортированных сертификатов будет указан "0"(см. Рис. 18).
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Рисунок 18 - Помещения личного сертификата в персональный справочник

Для помещения личного сертификата в персональный справочник необходимо вставить носитель с Вашим личным ключом подписи/шифрования в считывающее устройство и нажать кнопку "Далее".

Будет проведена  проверка носителя ключей и в появившемся окне будет выведена информация обо всех находящихся на данном носителе личных ключах. 

Для продолжения процедуры помещения личного сертификата в персональный справочник  надо из данного списка выбрать контейнер личного ключа, который соответствует личному сертификату и нажать кнопку "Далее".
17) Затем  для доступа к ключевому контейнеру в окне "Контейнер личных ключей" необходимо ввести пароль, который Вы вводили при генерации личных ключей.

18) Следующим шагом является установка доверия к корневому сертификату Удостоверяющего центра. Для этого в появившемся окне надо включить флажок "Установить доверие сертификату корневого УЦ" (см. Рис. 19).
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Рисунок 19 - Просмотр корневого сертификата УЦ

В следующем окне программа сообщит о помещении корневого сертификата УЦ в список доверия. Здесь надо нажать на кнопку "Закрыть". 

6.6. Импорт личного сертификата при инсталляции с файловой базой данных

Действия по импорту личного сертификата при инсталляции с файловой базой данных:

19) Из основного меню Windows выбрать поочередно: "Пуск"("Программы"( "Авест"( "Персональный менеджер сертификатов"("Импорт сертификатов"; 

20) В диалоговом окне мастера импорта сертификатов, надо указать имя каталога, из которого будет производиться импорт: личного сертификата, цепочки сопутствующих сертификатов Удостоверяющих центров и СОС, выпущенных УЦ (см. Рис. 20);
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Рисунок 20 - Выбор файла импортируемых данных

21) В появившемся окне в виде таблицы будут отражены все объекты, которые входят в импортируемый файл и могут быть подключены для работы (см. Рис. 21).
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Рисунок 21 - Информация об импортируемых объектах 

Выделив соответствующий объект в таблице, можно просмотреть информацию, содержащуюся в файле, для этого надо нажать кнопку "Просмотр". 

Убедившись в соответствии информации содержащейся в файле той, что представлена в карточке открытого ключа (для сертификата УЦ), Вы можете принять решение об установке элемента в своей системе (снять или установить "галочку" в столбце "Субъект"). 

Для продолжения процедуры импорта после выбора  импортируемых объектов надо нажать кнопку "Далее". 
Внимание: При импорте своего личного сертификата в первый раз рекомендуем выделить и импортировать все отображаемые в данном окне файлы.

22) В следующем окне содержится информация о количестве импортированных объектов и предложено поместить личный сертификат в персональный справочник (см. Рис.22).
[image: image22.png]Mactep umnopra cepruouaros

TIOMEIIEHME MUHOTO CEPTUPKATa B NEPCOHALHLIA CTIPABOYHAK.

Mmnopruposano:

1 ceprupar nossosares
1 ceprupcar il
1000

B NEpCoHaNEHOM CrPaBQHHKE OTCUTCTBURT CEpTUPHKATE
L7 MOMEUEH5 JVHHOTD CopTUMKaTS B NEpCOHTEHI CIPABOHHK BCTaBETE HOCHTE C
vt knosom u e *aes'.

Tanee> X omvera |





Рисунок 22 - Помещения личного сертификата в персональный справочник

Т.к. это Ваш первый импорт личного сертификата в программу "Персональный менеджер сертификатов Авест", то в персональном справочнике сертификатов он отсутствует. Поэтому, для помещения личного сертификата в персональный справочник необходимо вставить носитель с Вашим личным ключом подписи/шифрования в считывающее устройство и нажать кнопку "Далее".
Будет проведена  проверка носителя ключей и в появившемся окне будет выведена информация обо всех находящихся на данном носителе личных ключах. 

Для продолжения процедуры помещения личного сертификата в персональный справочник  надо из данного списка выбрать контейнер личного ключа, который соответствует личному сертификату и нажать кнопку "Далее"  (см. Рис. 23).
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Рисунок 23 - Выбор контейнера личного ключа соответствующего личному сертификату 

Затем  для доступа к ключевому контейнеру в окне "Контейнер личных ключей" необходимо ввести пароль, который Вы вводили при генерации личных ключей.(см. Рис. 24).
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Рисунок 24 - Ввод пароля доступа к контейнеру личного ключа 
На этом процесс добавления вашего личного сертификата в персональный справочник сертификатов "Персонального менеджера сертификатов Авест" завершен. 

23)  Для полнофункциональной работы программы необходимо установить доверие к корневому сертификату УЦ. Для этого в следующем окне надо включить флажок "Установить доверие сертификату корневого УЦ" (см. Рис. 25).
Внимание: Для того чтобы убедиться в том, что карточка открытого ключа Удостоверяющего центра переданная пользователю соответствует сертификату корневого  УЦ надо нажать на кнопку "Просмотр сертификата корневого УЦ ".
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Рисунок 25 - Установка доверия сертификату корневого УЦ

После этого будет выведено сообщение о том, что корневой сертификат УЦ помещен в список доверия и мастер импорта сертификатов завершил работу. (см. Рис. 26).
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Рисунок 26 - Завершение работы мастера импорта сертификатов 

6.7. Главное окно программы

После запуска программы "Персональный менеджер сертификатов Авест" и прохождения процедуры авторизации на экране появится главное окно программы (см. Рис. 27).

Используя стандартные средства пользовательского интерфейса, такие как главное меню, панели инструментов и контекстные меню, пользователь может выполнять все операции, связанные с генерацией личных ключей подписи и шифрования, формированием запроса на сертификат, просмотром журнала событий и т.п.

Главное окно программы разделено на две половины для визуализации базы данных сертификатов пользователя.

В левой половине располагается дерево справочников, в которых хранится информация по сертификатам, спискам отозванных сертификатов и запросам на сертификат.

В правой половине главного окна отражается детализация информации, хранящейся в справочниках (сертификаты, списки отозванных сертификатов, запросы на сертификат).

Если в левой половине выбран конкретный объект, то в правой половине окна отображается содержание этого объекта.

Каждый объект, хранящийся в базе данных,  представлен в Главном окне программы в виде иконки.

Например:

·  [image: image27.bmp]
- Список отозванных сертификатов (СОС);

·  [image: image28.bmp]  - Запрос на сертификат;

·  [image: image29.bmp] - Сертификат, находящийся в базе данных недействителен в данный момент (отозван, срок действия сертификата ещё не наступил);

· [image: image30.bmp] - Срок действия сертификата, находящегося в базе данных программы, временно приостановлен; 

· [image: image31.bmp] -Сертификат, находящийся в базе данных программы действителен;

· [image: image32.bmp]-Сертификат действителен и был использован при входе в программу.
 

С помощью фильтра, расположенного в правой половине окна, можно осуществлять поиск сертификатов по разным параметрам (наименование организации владельца открытого ключа, серийный номер и др.). 

Для этого надо щелкнуть по значку ►рядом со словом "Фильтр". Появиться дополнительное окошко для поиска нужной информации и значок  изменит свою форму на ▼ "Фильтр". В появившемся дополнительном окошке надо стать курсором в графу с тем параметром, по которому будет проводиться отбор, и ввести одно из значений интересующего Вас сертификата. В нижнем окошке появятся все сертификаты соответствующие заданному  параметру.
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Рисунок 27 - Интерфейс программы "Персональный менеджер сертификатов Авест"
Параметры, по которым может производиться поиск сертификата:

· поиск только по начальным буквам, если после них установлен знак "%";

· поиск по указанному сочетанию букв, если указана, какая либо буква или сочетание букв;

· поиск по диапазону, если в верхней строке указан начальный атрибут, а в нижней конечный, то будут отражены все сертификаты атрибуты, которых входят в заданный диапазон;

·   поиск по любому символу, если в поле для поиска стоит знак "_", 

Например, если в столбце "Адрес" ввести буквы адреса держателя сертификата, то в нижнем окне будут отражены  все сертификаты владельцы, которых имеют в своем адресе эти буквы. 

В программе "Персональный менеджер сертификатов Авест" предусмотрена возможность вывода на печать списка сертификатов, находящихся в базе данных. 

Можно печатать как полный список сертификатов со всеми параметрами сертификатов, так и только с нужными вам колонками и строками. Добавление и скрытие полей выводимых на печать описано в подразделе "Просмотр содержимого справочников".

Для печати сертификатов необходимо выполнить приведенные ниже шаги:

24) Выбрать справочник, из которого сертификаты должны попасть в реестр;

25) В правой панели Главного окна программы щелкнуть правой клавишей мыши по сертификату и во всплывающее меню выбрать пункт "Печать списка";

26) В появившемся окне можно просмотреть список сертификатов, и нажав на соответствующую пиктограмму в меню распечатать (см. Рис. 28).
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Рисунок 28 - Список сертификатов

Основное меню Главного окна программы для наглядности представим в виде таблицы, в которой будут указаны все элементы, входящие в него (см. Таблица 1).
	Пункт основного меню
	Пункт подменю
	Пояснение

	Файл
	
	Основные функции работы с файлами. Выход из  программы

	
	Экспорт сертификата в файл (Экспорт СОС в файл/ Экспорт запроса в файл)
	Позволяет сохранить в файл данные  выбранного в окне программы объекта (сертификата/ СОС/ запроса на сертификат в зависимости от выбранного справочника). 

	
	Импорт сертификата/СОС
	Позволяет установить для использования сертификаты и/или СОС из определенного пользователем каталога. 

	
	Открыть запрос на сертификат
	Позволяет просмотреть содержимое файла с запросом на сертификат.

	
	Удалить
	Удаляет установленный в системе сертификат. Удаление из любого справочника разрешено только в случае если срок действия объекта истек.

	
	Печать списка
	Позволяет произвести печать реестра сертификатов хранящихся в базе данных.

	
	Выход
	Осуществляет выход из программы

	Создать запрос
	
	Реализует функции для получения сертификата

	
	Подготовить запрос на сертификат
	Позволяет сгенерировать новую пару ключей, сформировать карточку открытого ключа пользователя, поместить в файл запрос на выпуск нового сертификата для передачи в Удостоверяющий центр.

	
	Используя данные сертификата (запроса)
	Позволяет сгенерировать новую пару (личный/открытый ключ), сформировать карточку открытого ключа пользователя, поместить в файл запрос на обновление любого сертификата, который находится в базе данных для передачи в Удостоверяющий центр.

	
	Используя данные личного сертификата
	Позволяет сгенерировать новую пару (личный/открытый ключ), сформировать карточку открытого ключа пользователя, поместить в файл запрос на выпуск сертификата, созданного на основании личного сертификата, для передачи в Удостоверяющий центр.

	
	На обновление личного сертификата
	Позволяет сгенерировать новую пару (личный/открытый ключ), сформировать карточку открытого ключа пользователя, поместить в файл запрос на обновление личного сертификата для передачи в Удостоверяющий центр.

	Сервис
	
	

	
	Журнал работы
	Позволяет вести работу с журналом для программы  (просматривать, делать архивную копию). 

	
	Список ключей на носителе
	Позволяет пользователю увидеть список личных ключей на  носителе, установленном в считывателе.

	
	Настройки
	Определяет основные настройки работы программы.

	Справка
	О программе
	Выводит общую информацию о программе


6.8. Работа со справочниками

В программе "Персональный менеджер сертификатов Авест" используются справочники, в которые помещена информация по сертификатам, спискам отозванных сертификатов УЦ. 

Полный список существующих справочников следующий: 

· Личные; 

· Доверенных Удостоверяющих центров;

· Сетевой справочник;

· Списков отозванных сертификатов (СОС);

· Запросы на сертификат.

Внимание: Сертификаты и СОС можно удалить из любого справочника, при условии, если срок действия указанного объекта истек.

6.8.1. Просмотр содержимого справочников

Содержимое справочников отображается в виде таблицы, в которой выводятся основные поля объектов (сертификат, СОС, запрос на сертификат). Пользователь имеет возможность настроить видимые поля объектов по своему усмотрению. Управление отображением полей осуществляется при помощи подменю управления таблицей, которое вызывается нажатием правой клавиши мыши на шапке таблицы. Для скрытия ненужного поля необходимо вызвать подменю управления таблицей  на этом поле и выбрать пункт "Спрятать колонку". Для вывода не видимого поля необходимо вызвать подменю управления таблицей и выбрать пункт с названием требуемого поля.

Содержимое справочников может быть отсортировано по любому видимому полю. Для сортировки по какому-то полю необходимо нажать левой клавишей мыши на шапке таблицы в зоне требуемого поля, повторное нажатие по этому же полю приводит к сортировке по убыванию. Поля - отсортированные по возрастанию отмечаются знаком [image: image35.png]o tenmm cepmbmeann N 1.1
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6.8.2. Справочник "Личные"
В этом разделе хранятся личные сертификаты пользователя.

Информация в этом справочнике пополняется в момент подключения пользователем личного сертификата, выпущенного УЦ по подготовленному ранее запросу. 

Действующим сертификатом пользователя может быть только корректный рабочий сертификат пользователя. 

Процедура проверки корректности сертификата пользователя может быть описана следующим образом: 

· Проверяется, что текущая дата попадает в срок действия проверяемого сертификата;

· В разделе "Доверенных УЦ" ищется сертификат УЦ, которым выдан проверяемый сертификат, проверяется корректность его периода действия и самоподпись;

· Производится проверка корректности подписи УЦ в проверяемом сертификате пользователя;

· Ищется список отозванных сертификатов (СОС), выпущенный указанным выше УЦ и являющийся действительным (проверяется, что текущая дата входит в период действия СОС), проверяется корректность подписи УЦ под ним;

· Проверяется, не указан ли номер сертификата пользователя в списке  найденного и проверенного СОС.

6.8.3. Справочник "Доверенных Удостоверяющих центров"
В этом справочнике хранятся все сертификаты корневых УЦ, подлинность которых (имеется в виду "сертификатов") гарантирована, т.е. пользователь убедился в подлинности информации, содержащейся в сертификате, сравнив ее с той, которая находится в карточке открытого ключа и идентификационных документах владельцев сертификатов, загруженных в этот раздел. 

Справочник может пополняться следующими способами:

· При выполнении оператором процедуры установки (импорта) сертификата, когда сертификат является самоподписанным сертификатом УЦ;

· Добавление из Сетевого справочника. 

Процедура "Добавления сертификата в список доверенных УЦ" из Сетевого справочника осуществляется следующим образом:

27) Найти в Сетевом справочнике сертификатов сертификат того УЦ, который мы хотим поместить в справочник "Доверенных Удостоверяющих центров";

28) Подвести курсор к этому сертификату, и, нажав правую клавишу мыши вызвать всплывающее меню, в котором выбираем  пункт "Поместить сертификат в справочник доверенных  УЦ";

29) Появиться окно, в котором надо ввести серийный номер помещаемого в список доверия сертификата УЦ (см. Рис. 29).
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Рисунок 29 - Информация о сертификате, помещаемом в список Доверенных ЦС

30) В следующем окне отражается уже существующий список доверяемых  Удостоверяющих центров, в который будет помещен сертификат УЦ. Здесь надо только  нажать кнопку "Далее" (см. Рис. 30).
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Рисунок 30 - Список доверяемых Центров сертификации

31) Затем надо вставить носитель личного ключа в считыватель и в появившемся окне ввести пароль доступа к контейнеру с личным ключом пользователя (см. Рис. 31).
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Рисунок 31 - Издание списка Доверенных Центров сертификации

32) В последнем окне программа сообщит о том, что Список доверенных Удостоверяющих центров издан и помещен в сетевой справочник (см. Рис. 32).
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Рисунок 32 - Завершение работы мастера "Добавление сертификатов в список доверенных УЦ"
Из справочника "Доверенных УЦ" можно удалить любой сертификат, если ему нет доверия или у него закончился срок действия.

В случае утраты доверия к любому из сертификатов доверенных УЦ, например, в случае его компрометации, необходимо удалить данный сертификат из справочника "Доверенных Удостоверяющих центров".

Действия при исключении сертификатаУЦ из списка Доверенных УЦ:

33) В справочнике "Доверенных УЦ" надо стать курсором на  нужный сертификат;

34)  Щелкнуть по нему правой клавишей мыши и во всплывающем меню выбрать пункт "Исключить сертификат из справочника доверенных УЦ";

35) В появившемся окне надо указать серийный номер и нажать кнопку "Далее" (см. Рис. 33).
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Рисунок 33 - Исключение сертификата из списка Доверенных УЦ

Дальнейшие действия при исключении сертификата из списка доверенных ЦС аналогичны описанным выше при добавлении сертификата в список доверенных ЦС.
Внимание: При наличии сертификата УЦ в разделе доверенных, любая информация, корректно подписанная соответствующим личным ключом УЦ, будет автоматически считаться корректной.
6.4 Сетевой справочник сертификатов

В этом справочнике хранятся сертификаты всех УЦ и их пользователей, которые были импортированы из других баз данных. 

Информация может быть добавлена только при выполнении процедуры импорта сертификатов. Для этого надо в основном меню программы выбрать пункт "Файл"→ "Импорт сертификата/СОС", после чего будет запущен мастер импорта сертификатов. 

Действия при импорте сертификатов других пользователей аналогичны описанным выше действиям при импорте личного сертификата.

Предлагаемая к загрузке информация всегда может быть просмотрена оператором, после чего он может принять окончательное решение об установке сертификата для использования.

6.5 Справочник Списков отозванных сертификатов (СОС)

В этом справочнике хранятся списки отозванных сертификатов УЦ, импортированные из других баз данных. 

Для случая сетевого варианта, внесение изменений в этот справочник, предполагается администратором УЦ. В связи с этим далее рассматривается изменение информации для случая локального варианта. 

Пополнение справочника происходит при подключении (импорте) очередного СОС УЦ. Следует учесть тот факт, что если в справочнике будет обнаружен список отозванных сертификатов, подписанный тем же издателем и имеющий дату выпуска более старую, чем добавляемый, то старый СОС будет удален при добавлении нового.

 Просмотр содержимого сертификата/СОС/запроса на сертификат
6.9. Просмотр и печать содержимого сертификата
Пользователь может просматривать содержимое (параметры) сертификата, как находящегося в одном из справочников, так и при импорте сертификатов. Для просмотра содержимого сертификата, находящегося в одном из справочников, необходимо выбрать нужный справочник в дереве сертификатов/СОС в левой панели программы, затем с помощью фильтра найти нужный сертификат в правой панели окна, и открыть свойства сертификата двойным нажатием левой клавиши мыши. При этом появится окно просмотра содержимого выбранного сертификата (см. Рис. 34) .
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Рисунок 34 - Просмотр сертификата

Данное окно состоит из трех закладок: Общие (сведения о сертификате), Состав (содержимое сертификата) и Путь сертификации (показана вся цепочка сертификатов, удостоверяющих данный сертификат, до корневого) ) – и двух дополнительных кнопок: "Просмотр карточки открытого ключа" и "Предварительный просмотр сертификата".
Описание общих свойств сертификата 
Общие свойства сертификата, находящегося в базе днных программы:

· "Сертификат действителен" или "Сертификат не действителен" позволяет увидеть текущее состояние сертификата. В том случае, если сертификат не действителен, будет приведена причина его недействительности.

· "Владелец", "Издатель"- показывают владельца сертификата и его издателя.

· "Действителен с", "Действителен по"- показывают период, в течение которого сертификат действителен.

Нажав на кнопку "Просмотр карточки открытого ключа…" можно увидеть карточку открытого ключа, соответствующего данному сертификату.

Кнопка "Предварительный просмотр сертификата…" позволяет в дополнительном окне просмотреть и распечатать сертификат.
Описание состава сертификата

В данной панели можно увидеть точный состав сертификата, в том числе его серийный номер, алгоритм подписи, открытый ключ сертификата. При выборе одного из полей сертификата внизу панели будет отображена информация о его составе, например при выборе серийный номер, внизу будет отображено значение серийного номера сертификата (см. Рис. 35).
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Рисунок 35 - Состав сертификата

Путь сертификации

В данной панели можно увидеть, каким сертификатом был выдан данный сертификат, и в каком списке отозванных сертификатов он был проверен. Если при проверке какого-либо из показанных сертификатов или при проверке СОС возникла какая-либо ошибка, например неверная подпись, сертификат будет отображен с крестиком в красном круге. Внизу панели будет отображена информация о результате проверки цепочки сертификатов и СОС.

6.10. Просмотр свойств Списка Отозванных сертификатов (СОС)
Оператор может просматривать содержимое СОС как находящегося в справочнике, так и при импорте СОС. Для просмотра содержимого СОС, находящегося в справочнике, необходимо выбрать его группу в дереве сертификатов/СОС в левой панели программы. При этом в правой панели появится возможность с помощью фильтра отобрать нужный СОС.

При двойном нажатии мыши на выбранном СОС откроется окно свойств СОС.

Данное окно состоит из трех закладок: Общие сведения, Список отзыва и путь сертификации (см. Рис. 36).
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Рисунок 36 - Окно "Список отозванных сертификатов"
Общие сведения 

Данная закладка содержит общие параметры СОС:

· "Поставщик" – имя издателя;

· "Вступает в силу" – дата и время выпуска СОС;

· "Следующее обновление" – дата и время истечения срока использования данного СОС;

· "Алгоритм подписи" – использованный при подписывании СОС алгоритм;

· "Идентификатор ключа центра сертификатов" – идентификатор открытого ключа сертификата, которым была выполнена подпись СОС.

Список  отзыва

Данная закладка содержит список всех сертификатов, которые были отозваны издателем данного СОС. Можно посмотреть как свойства любого из отозванных сертификатов (нажав кнопку "Просмотр"), так и дату отзыва каждого из сертификатов, и причину отзыва.

Путь сертификации СОС

На данной закладке, можно увидеть каким сертификатом был выпущен данный СОС.

6.11. Просмотр и печать запроса на сертификат

Пользователь может просматривать содержимое запросов как находящихся в справочнике "Запросы на сертификат", так и при обработке запроса. Для просмотра содержимого запроса, находящегося в справочнике "Запросы на сертификат", необходимо выбрать его группу в дереве сертификатов/СОС в левой панели программы. При этом в правой панели появится возможность с помощью фильтра отобрать нужный запрос.

Окно свойств запроса на сертификат открывается двойным щелчком мыши по запросу.

Данное окно состоит из четырех закладок: Общие, Состав, Значение ключа и Удостоверяющие подписи– и двух дополнительных кнопок: "Просмотр карточки открытого ключа" и "Предварительный просмотр" (см. Рис. 37).
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Рисунок 37 - Окно "Запрос на сертификат"
Закладка "Общие" содержит общие параметры запроса на сертификат:

· "Применение ключа" – цели для которых может быть использован личный ключ парный которому находится в карточке открытого ключа;

· "Расширенное применение ключа" – позволяет идентифицировать сертификат в системе;

· "Идентификатор ключа" – хэш-функция от значения открытого ключа;

· "Срок действия ключа" - дата начала и окончания периода действия личного ключа;

·  "Целостность запроса" – результаты проверки ЭЦП выработанной под запросом на сертификат.

С помощью кнопки "Просмотр карточки открытого ключа…" можно просмотреть и распечатать карточку открытого ключа данного запроса на сертификат из дополнительно раскрывшегося окна.

Кнопка "Предварительный просмотр…" позволяет в дополнительном окне просмотреть и распечатать запрос на сертификат

Состав:

В данной панели можно увидеть точный состав запроса на сертификат, в том числе его открытый ключ, параметры алгоритма ЭЦП, использование  личного ключа, идентификатор ключа субъекта, срок действия открытого ключа. При выборе одного из полей запроса внизу панели будет отображена информация о его составе.

Значение ключа:

В данной панели можно увидеть значение открытого ключа проверки подписи.

Удостоверяющие подписи:

В данной панели можно увидеть дополнительные ЭЦП, которыми заверен данный запрос на сертификат.
6.12.  Экспорт и импорт сертификатов/СОС

Программа "Персональный менеджер сертификатов Авест" позволяет, как импортировать сертификаты из других баз, так и экспортировать их.

6.12.1. Экспорт сертификата

Для экспорта сертификата надо проделать следующие действия:

36) Найти нужный сертификат  в одном из справочников;

37) Выбрать в основном меню пункт "Файл" / "Экспорт сертификата в файл" или щелкнуть правой клавишей мыши по сертификату и во всплывающее меню выбрать "Экспорт сертификата в файл";

38) В открывшемся окне указать: место, куда должен быть сохранен файл (Папка:), имя файла для экспорта сертификата  и нажать кнопку  "Сохранить" (см. Рис. 38).
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Рисунок 38 - Экспорт сертификата в файл

В случае успешного завершения процедуры экспорта, на экран будет выдано окно подтверждения, содержащее полный путь к файлу экспорта. Для закрытия этого окна требуется нажать кнопку "ОК".

6.12.2. Экспорт СОС

Экспорт СОС производится из справочника "СОС". Процедура экспорта СОС аналогична описанной выше процедуре для экспорта сертификата.

6.12.3. Экспорт списка сертификатов и СОС
Если требуется  экспортировать список сертификатов и СОС, то тогда действия пользователя будут следующими:

39) Выбрать нужные сертификаты, в одном из справочников, и щелкнув правой клавишей мыши вызвать  всплывающее меню, в котором выбрать "Экспорт сертификатов (выбранных)"; 

40) В открывшемся окне указать: 

· место, куда должны быть сохранены  сертификаты (Папка:);

· в строке (Имя файла:) по умолчанию задается имя "AllCert";

· в строке  (Тип файла): Сертификаты (весь путь): PKCS#7,

· нажать кнопку "Сохранить". 

При соблюдении всех этих условий сертификаты будут помещены в один файл формата PKCS#7. 

После успешного экспорта списка сертификатов программа выдаст окно сообщение, в котором будет прописан путь к файлу и его содержимое (см. Рис. 39).
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Рисунок 39 - Информация об окончании экспорта списка сертификатов

6.12.4. Импорт сертификатов

Для выполнения импорта сертификатов можно воспользоваться пунктом основного меню "Файл"/"Импорт сертификата/СОС" или из основного меню Windows: "Пуск"("Программы"–("Авест"("Персональный менеджер серфтикатов"( "Импорт сертификатов". После чего на экране появится окно "Мастер импорта сертификатов".

Дальнейшие действия при импорте сертификатов других пользователей аналогичны  рассмотренным выше действиям в  разделе "Импорт личного сертификата при инсталляции с файловой базой данных".

6.13. Управление контейнерами личных ключей на носителе

Для контроля того, какие контейнеры с личными ключами имеются на носителе ключевой информации, в программе предусмотрена специальная возможность – окно списка контейнеров личных ключей на носителе. Данное окно можно просмотреть,  выбрав в основном меню пункт "Сервис", подпункт "Список ключей на носителе". 

В этом окне будут отражены все личные ключи, находящиеся на вставленном носителе (см. Рис. 40).
В случае если срок действия личного ключа закончился, или если сертификат отозван, то можно удалить контейнер с личным ключом с носителя. Данную процедуру обязательно необходимо выполнить по окончании срока действия личного ключа и при отзыве сертификата. 
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Рисунок 40 - Список ключей на носителе

Внимание: Владелец или уполномоченное лицо несет полную ответственность за сохранность носителей с личными ключами и конфиденциальность личных ключей. Рекомендуется не загружать программу "Персональный менеджер сертификатов Авест" без необходимости, а при загруженном программном обеспечении не оставлять компьютер без контроля. 

6.14. Журнал работы ПО "Персональный менеджер сертификатов Авест"
В процессе работы  программы создается журнальный файл. Для просмотра журнального файла выберите пункт "Журнал работы"  меню "Сервис"
Журнал ведется в текстовом виде, с разделителями между полями записи знаком табуляции. Схематично представим журнал работы в виде таблицы (см. Таблица 2).
Таблица 2.
	№
	Поле
	Данные
	Примечание

	1
	Время
	Дд.мм.гггг  Чч:мм:сс
	

	2
	Объект
	Текст
	Выполняемый программой объект.

	3
	Событие
	Текст
	Краткое название выполняемой функции

	4
	Описание
	Текст
	Описывает действия, производимые функцией. Содержать значения возможных критичных параметров


При работе с журналом Вы можете произвести сохранение журнала в архив. Для этого выберите пункт меню "Сохранить как". При подтверждении сохранения журнала в архив производится копирование текущего журнала в файл с именем, соответствующим текущей дате в формате YYYYMDDHHMM.LOG. 

Для того чтобы просмотреть архивную копию журнала используется пункт меню "Открыть журнал", при этом предлагается выбрать на диске файл, который содержит интересующую вас архивную копию журнал работыи имеющий расширение .log.

7. Переход из одного Удостоверяющего центра 

Для перехода из одного Удостоверяющего центра в другой необходимо сделать следующее. Отозвать свой сертификат в старом Удостоверяющем центре. 

Для этого:

· Обратиться в старый Удостоверяющий центр с заявлением об отзыве своего сертификата.

· После отзыва сертификата, получить в Удостоверяющем центре обновленный список отозванных сертификатов (СОС).

· Импортировать полученный список отозванных сертификатов (СОС) на свой компьютер.

· Сгенерировать новый ключ и получить сертификат в новом Удостоверяющем центре

· Получить новые сертификаты и СОС и импортировать их на свой компьютер.

В программе "Персональный менеджер сертификатов Авест" удалить из справочника "Личные" старый (отозванный) сертификат.

8. Удаление программы

Действия по удалению программы с компьютера:

41) Выбрать из основного меню Windows: "Пуск" - "Настройка" - "Панель управления" - "Установка и удаление программ";

42) В окне "Свойства: Установка и удаление программ" на закладке "Установка/удаление" в окне перечисления программ выбрать "Персональный менеджер сертификатов Авест" и нажать кнопку "Добавить/удалить";

43) В окне запроса о подтверждении решения об удалении нажать кнопку "Да" 

После процедуры удаления появится окно с сообщением об удалении программы с компьютера.
9. Сокращения
БД – база данных;

ПО – программное обеспечение;
ПСКЗИ – подсистема криптографической защиты информации;

СОС список отозванных сертификатов;
УЦ – удостоверяющий центр;
ЦР – центр регистрации;

ЦС – центр сертификации.
	Лист регистрации изменений

	Номер листов (страниц)
	Всего листов (страниц)

в документе
	№

документа
	Входящий № сопроводи-тельного документа и дата
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	Дата
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