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Доступ к приложению
Доступ к личному кабинету общегосударственной автоматизированной информационной системы (далее – ЛК) осуществляется интерактивно через сеть интернет посредством web–браузера (за исключением Microsoft Internet Explorer). 
 
· Для авторизации в ЛК с использованием ЭЦП РУЦ ГосСУОК необходимо предварительно настроить рабочее месте пользователя в соответствии с инструкцией (Инструкция по установке и настройке доступа к личному кабинету ОАИС (в том числе со строгой аутентификацией).
· Для входа в ЛК необходимо в адресной строке браузера ввести адрес сайта в сети интернет – https://account.gov.by/. Для входа в ЛК со строгой аутентификацией (вход осуществляется с использованием сертификатов ГосСУОК или сервисов ЕС ИФЮЛ – ЭЦП и ID-карты) воспользуйтесь соответствующими инструкциями.
Для предоставления доступа к приложению «Почта юридического лица» руководителю или суперпользователю (сотрудник, которому делегированы функции руководителя) необходимо создать и настроить роль. После авторизации в ЛК физическому лицу (руководителю/суперпользователю) необходимо перейти в ЛК юридического лица. Для это необходимо нажать на иконку «[image: ] » (показать учетные записи) и выбрать юридическое лицо (Рисунок 1):

[image: ]
Рисунок 1 – Переход в аккаунт юридического лица

Перейти в раздел «Организация»/ «Роли». Чтобы создать роль организации необходимо нажать на кнопку «Создать» (Рисунок 2). 

[image: ]
Рисунок 2 – Создание роли
В появившемся окне ввести наименование роли (при необходимости описание) и нажать на кнопку «Сохранить» (Рисунок 3):
[image: ]
Рисунок 3 – Окно «Создание новой роли»
Перейти в режим редактирования роли путем нажатия на пиктограмму «[image: ]» для настройки роли. 
В созданную роль необходимо добавить сотрудников, которым предоставляется доступ. Доступ можно предоставить сотрудникам, которые приглашены в организацию. Для добавления сотрудников нажмите на кнопку «Добавить» (Рисунок 4).
[image: ]
Рисунок 4 – Вкладка «Сотрудники»
Далее необходимо добавить сервис «Защищенная почта». Для этого в режиме редактирования роли перейдите на вкладку «Доступные сервисы» и нажмите на кнопку «Добавить» (Рисунок 5).
[image: ]
Рисунок 5 – Вкладка «Доступные сервисы»

	Осуществите поиск сервиса «Защищенная почта» в списке доступных по наименованию (описанию сервиса), после выбора нажмите на кнопку «Добавить» (Рисунок 6):
[image: ]
Рисунок 6 – Добавление сервиса в роль

Приложение «Почта юридического лица» станет доступна добавленным в роль сотрудникам после прохождения авторизации в ЛК и перехода в учетную запись юридического лица.
Пользовательский интерфейс приложения «Почта юридического лица» отображает для текущего пользователя сгруппированными по 4-м основным разделам почтовые сообщения:
· входящие;
· отправленные;
· корзина;
· черновики;
· личные папки.

[bookmark: _Toc56428105][bookmark: _Toc134800238]Раздел «Входящие»
Входящие сообщения отображаются в разделе «Почта юридического лица»/ Входящие».
«Входящие» – список почтовых сообщений, отправленных другими юридическими лицами текущему пользователю и доставленных ему системой. Сообщения отображаются в виде следующей таблицы:

Таблица 1. Отображение входящих сообщений
	От кого
	Тема письма
	Признак (физ. или юр. Лица)
	Дата
	Вложение (признак наличия вложенного файла)



Непрочитанные сообщения, которые еще не открывались пользователем, выделены в таблице «жирным» шрифтом. После того, как форма сообщения была открыта пользователем, сообщение автоматически помечается как прочитанное, и его выделение шрифтом в разделе снимается.
Для того, чтобы вручную отметить письмо прочитанным / непрочитанным необходимо выделить письмо и нажать кнопку [image: ] (пометить как прочитанное) или [image: ] (пометить как непрочитанное).
Предусмотрена сортировка сообщений по каждому столбцу таблицы. Для этого необходимо кликнуть левой кнопкой мыши по «шапке» выбранного для сортировки столбца.
Для удаления выбранного сообщения (одного или нескольких) необходимо проставить флаг рядом с предназначенным для удаления сообщением левой кнопкой мыши и нажать кнопку [image: D:\AISMV\Скрины\Image 1.png]. Вследствие выполненных действий сообщение будет перемещено в корзину приложения «Почта юридического лица».
Удалённые сообщения отображаются в разделе «Корзина» в течении 30 дней после их удаления (перемещения в «Корзину»). 

Пользователь может выполнить с входящими сообщениями следующие действия:

Таблица 2. Действия над входящими сообщениями
	№ п/п
	Действие
	Описание действия

	1.
	Написать письмо 
	Создается новое исходящее сообщение 

	2.
	Ответить / ответить с вложением
	Создается новое исходящее сообщение с заполненным полем «Кому», «Тема» и/или полем «Текст письма», «Вложенные файлы»

	3. 
	Переслать сообщение / переслать с вложением
	Создается новое исходящее сообщение с заполненными полями «Тема», «Текст письма», «Вложенные файлы»

	4.
	Пометить как прочитанное / не прочитанное

	Сообщение отмечается как Прочитанное (без открытия формы) или Непрочитанное (если форма открывалась ранее)

	5.
	Переместить в папку
	Перемещение в папку

	4.
	Удалить
	Удаление входящего сообщения




Чтобы открыть форму выбранного входящего сообщения, необходимо щелкнуть левой кнопкой мыши по строке сообщения в списке вида «Почта юридического лица» / «Входящие». Открытое входящее сообщение имеет следующий вид (Рисунок 7):
 [image: ]
Рисунок 7 – Входящее сообщение 

Форма содержит следующие поля, представленные в таблице:

Таблица 3. Поля формы входящих сообщений
	Наименование поля
	Комментарий

	Запретить пересылку
	Если установлен чек бокс в этом поле, данное сообщение не может пересылаться 

	Уведомить о прочтении
	Если установлен чек бокс в этом поле, после открытия сообщения получателем отправителю автоматически будет отправлено сообщение с информацией о том, что получатель получил и открыл сообщение

	Зашифровать сообщение
	Прикрепляемые отправителем к сообщению файлы шифруются, загружаются и хранятся в БД в зашифрованном виде. В результате данные файлы может видеть только получатель сообщения. Данное сообщение не может пересылаться другому физическому лицу.

	От кого:
	Наименование отправителя 

	Кому: 
	Наименование получателя или получателей


	Тема письма:
	Тема сообщения


	Текст сообщения
	Текст сообщения. Содержит форматированный текст, может содержать графические изображения, таблицы

	Файлы
	Файлы, вложенные к сообщению





Для создания ответного сообщения отправителю входящего сообщения, необходимо в форме входящего сообщения нажать кнопку «Ответить» (Рисунок 8):
[image: D:\AISMV\Скрины\Image 39.png]
Рисунок 8 – Кнопка-действие «Ответить» 

Для ответа с вложением пользователю следует выбрать «Ответить с вложением», для ответа без вложения нужно выбрать «Ответить». 
В результате откроется новая незаполненная форма исходящего сообщения. Ее необходимо заполнить и нажать кнопку [image: D:\AISMV\Скрины\Image 44.png].

[bookmark: _Toc56428106][bookmark: _Toc134800239]Проверка ЭЦП
Для проверки ЭЦП файла необходимо щелкнуть мышью по пиктограмме [image: D:\AISMV\сентябрь\ЭЦП\Image 30.png], находящейся рядом с ним. В результате откроется окно с информацией об ЭЦП, где нужно нажать кнопку проверки (Рисунок 9):
[image: D:\AISMV\сентябрь\ЭЦП\Image 38.png]
Рисунок 9 – Диалоговое окно проверки ЭЦП

[bookmark: _Toc56428107]Данное действие вызовет ответ «Подпись корректна» или «Подпись не корректна».
[bookmark: _Toc134800240]
Раздел «Отправленные»
«Отправленные» – список исходящих почтовых сообщений, отправленных текущим пользователем другим юридическим лицам. Сообщения отображаются в виде следующей таблицы:

Таблица 4. Отображение отправленных сообщений
	Кому
	Тема письма
	Признак (физ. или юр. Лица)
	Дата
	Вложение (признак наличия вложенного файла)



[bookmark: _Toc56428108][bookmark: _Toc134800241]Создание сообщения
Создание нового сообщения инициируется нажатием на кнопку [image: D:\AISMV\Скрины\Image 38.png] 
в разделах «Входящие», «Отправленные» и «Черновики» приложения «Почта юридического лица». В последнем случае новое сообщение будет создано, если предварительно пользователь откроет исходное сообщение, на которое он хочет сформировать ответ. 
Для ответа с вложением пользователю следует выбрать «Ответить с вложением», для ответа без вложения нужно выбрать «Ответить». 
Создание нового сообщения возможно, если текущий размер почтового ящика пользователя не превышает максимальное значение (100Мб). Если лимит размера почтового ящика превышен, пользователю выдается информационное сообщение.
Форма почтового сообщения содержит поля, указанные в таблице 5, и имеет следующий вид (Рисунок 10):
[image: ] 
Рисунок 10 – Исходящее сообщение 

Таблица 5. Поля исходящего сообщения
	Название поля
	Комментарий

	Запретить пересылку
	Если установлен чек бокс в этом поле, данное сообщение не может пересылаться 

	Уведомить о прочтении
	Если установлен чек бокс в этом поле, после открытия сообщения получателем отправителю автоматически будет отправлено сообщение с информацией о том, что получатель получил и открыл сообщение

	Зашифровать сообщение
	Прикрепляемые отправителем к сообщению файлы шифруются, загружаются и хранятся в БД в зашифрованном виде. В результате данные файлы сможет увидеть только получатель сообщения. Данное сообщение не может быть пересланным другому физическому лицу.

	Кому
	Выбор значения данного поля осуществляется в диалоговом окне, вызываемом нажатием на слово «Кому». 
В качестве адресатов могут быть выбраны:
- юридические лица
Максимальный количество адресатов – 20.
Обязательное поле

	Тема письма
	Краткое описание сути сообщения. Текстовая строка. Значение заносится методом ручного ввода. 
Обязательное поле

	Текст письма
	Форматированный текст. Может содержать отступы, могут использоваться различные шрифты, таблицы. 
Обязательное поле, если к сообщению не присоединены вложенные файлы.

	Вложенные файлы
	Присоединенные к письму файлы. Максимальный размер – 100Мб. 
Обязательное поле, если не заполнено поле «Текст письма».



Для написания нового сообщения следует нажать кнопку [image: D:\AISMV\Скрины\Image 38.png]. 
Заполнить все необходимые поля. В поле «Кому» будет предложена возможность выбора получателя / получателей сообщения из физических и юридических лиц (Рисунок 11):
[image: D:\AISMV\август\скриншоты\Image 4.png]
Рисунок 11 – Диалоговое окно выбора получателя/ей

Кликая по иконке «Физические лица» предлагается возможность выбора физического лица по его почтовому идентификатору. 
Внимание! Поиск осуществляется только по полному наименованию, а также с учетом регистра. Пример (Рисунок 12):
[image: ]
Рисунок 12 – Диалоговое окно выбора получателя «Физические лица»

Кликая по иконке «Юридические лица» предлагается возможность выбрать юридическое лицо – получателя по его УНП или по наименованию. Пример (Рисунок 13):
[image: ]
Рисунок 13 – Диалоговое окно выбора получателя «Юридические лица»
С помощью панели редактирования можно редактировать текст сообщения:
[image: ]

Пользователь может выполнить с исходящими сообщениями действия, указанные в таблице 6.
Таблица 6. Действия над исходящим сообщением
	№ п/п
	Действие
	Описание действия

	1.
	Подписать ЭЦП
	Вложенные файлы подписываются ЭЦП


	4. 
	Отправить
	Сообщение преобразуется в пакет определенного формата и передается в подсистему «Маршрутизатор». 

	2.
	Сохранить как черновик
	При закрытии сообщения до его отправки сообщение сохраняется как черновик, отображается в разделе «Черновики», доступно для просмотра и редактирования 

	3.
	Переслать сообщение
	Создается новое исходящее сообщение с заполненными полями «Тема», «Текст письма», «Вложенные файлы»

	4.
	Удалить
	Сообщение можно удалить до его отправки



[bookmark: _Toc56428110][bookmark: _Toc134800242]
Обязательное подписание ЭЦП всех вложенных файлов
Для обязательного подписания ЭЦП всех вложенных файлов своих исходящих сообщений пользователь должен выполнить следующую настройку приложения «Почта юридического лица»: в любом виде раздела «Почта юридического лица» кроме вида «Папки» или в любой открытой форме сообщения нажать кнопку [image: D:\AISMV\Скрины\Image 48.png] и установить чекбокс «Всегда подписывать ЭЦП» (Рисунок 14):

[image: ]
Рисунок 14 – Настройка обязательного подписания ЭЦП

[bookmark: _Toc56428109][bookmark: _Toc134800243]Редактирование подписи сообщений
Для редактирования подписи исходящих сообщений пользователя необходимо в любом виде раздела «Почта юридического лица» кроме вида «Папки» или в любой открытой форме сообщения нажать кнопку [image: D:\AISMV\Скрины\Image 48.png]. В открывшемся окне следует внести личную подпись пользователя. 
Пример подписи (Рисунок 15):
[image: ]
Рисунок 15 – Диалоговое окно ввода подписи для исходящих сообщений пользователя

Если настройка «Всегда подписывать ЭЦП» была выполнена, подписание всех вложенных файлов исходящего сообщения инициируется программой автоматически (если дополнительно установлен признак «Подписывать с помощью ID-карты», то подписание происходит с помощью ID-карты). Подписание ЭЦП инициируется после нажатия кнопки «Отправить» в окне сообщения (Рисунок 16):


[image: ]
Рисунок 16 – Заполненная форма нового исходящего сообщения 

Далее отображается окно выбора криптоконтейнера (Рисунок 17):
[image: D:\AISMV\сентябрь\image_2020_09_30T11_05_31_598Z.png]
Рисунок 17 – Выбор криптоконтейнера ЭЦП
Пользователю необходимо выбрать нужную запись и нажать ОК. Затем – ввести пароль доступа к контейнеру и подтвердить его кнопкой «ОК» (Рисунок 18):
[image: D:\AISMV\сентябрь\image_2020_09_30T11_05_39_301Z.png]
Рисунок 18 – Ввод пароля доступа к контейнеру
В результате вложенные файлы будут подписаны ЭЦП и отмечены пиктограммой [image: D:\AISMV\сентябрь\ЭЦП\Image 30.png].
Пример (Рисунок 19):
[image: ]
Рисунок 19 – Прикрепленный файл, подписанный ЭЦП 
[bookmark: _Toc56428111]
[bookmark: _Toc134800244]Выборочное подписание ЭЦП вложенных файлов
В форме нового сообщения пользователю следует заполнить все необходимые поля, присоединить файлы, а затем нажать кнопку «Подписать ЭЦП» (Рисунок 20):
[image: ]
Рисунок 20 – Вызов функции подписания файлов ЭЦП

В открывшемся окне следует выбрать способ подписания (Рисунок 21)
[image: ]
Рисунок 21 – Подписание документа

Затем в открывшемся окне следует выбрать вложенные файлы, которые планируется подписать ЭЦП, и нажать кнопку «Применить» (Рисунок 22):
[image: ]
Рисунок 22 – Окно выбора файла для подписания ЭЦП 

Далее пользователь должен выбрать криптоконтейнер и нажать кнопку «ОК» (Рисунок 23):
[image: D:\AISMV\сентябрь\image_2020_09_30T11_05_31_598Z.png]
Рисунок 23 – Выбор криптоконтейнера ЭЦП

Затем – ввести пароль и нажать кнопку «ОК» (Рисунок 24):
[image: D:\AISMV\сентябрь\image_2020_09_30T11_05_39_301Z.png]
Рисунок 24 – Ввод доступа к контейнеру

В результате выбранные файлы будут подписаны ЭЦП и отмечены пиктограммой [image: D:\AISMV\сентябрь\ЭЦП\Image 30.png]. 
Пример (Рисунок 25):
[image: ]
Рисунок 25 – Файлы, подписанные ЭЦП

Готовое сообщение с подписанными файлами необходимо отправить адресату нажатием кнопки «Отправить» (Рисунок 26):
[image: ]
Рисунок 26 – Новое исходящее сообщение с файлом, подписанным ЭЦП 
[bookmark: _Toc56428112]
[bookmark: _Toc134800245]Проверка ЭЦП
Для проверки ЭЦП файла необходимо щелкнуть мышью по пиктограмме [image: D:\AISMV\сентябрь\ЭЦП\Image 30.png], находящейся рядом с ним. В результате откроется окно с информацией об ЭЦП, где нужно нажать кнопку проверки (Рисунок 27):

[image: D:\AISMV\сентябрь\ЭЦП\Image 38.png]
Рисунок 27 – Диалоговое окно проверки ЭЦП 

Данное действие вызовет ответ системы: «Подпись корректна» или «Подпись не корректна».

[bookmark: _Toc56428113][bookmark: _Toc134800246]Отправка исходящего сообщения
Пользователь может отправить созданное им новое сообщение с помощью кнопки [image: D:\AISMV\Скрины\Image 44.png], расположенной в форме сообщения. После нажатия кнопки проверяются следующие параметры и условия:
· заполнение обязательных полей. Если обязательные поля не заполнены, об этом выводится информационное сообщение пользователю; 
· не превышение сообщением максимального размера почтового сообщения. При превышении данного параметра пользователю выдается информационное сообщение;
· не превышение количеством адресатов максимального значения. При превышении данного количества пользователю выдается информационное сообщение.
Успешно отправленное адресату сообщение отображается в разделе «Отправленные».

[bookmark: _Toc134800247][bookmark: _Toc56428114]Отправка зашифрованного сообщения
Зашифрованное сообщение можно отправить юридическому лицу, при этом шифруется вложение письма (прикрепленные файлы).
Для отправки необходимо установить галку в чекбоксе (Рисунок 28):
[image: ]
Рисунок 28 – Функция «Зашифровать сообщение» 

В поле «Кому» осуществите поиск юридического лица по УНП либо его наименованию. Кликните левой клавишей мыши по наименованию организации, чтобы просмотреть список загруженных сертификатов (Рисунок 29).
[image: ]
Рисунок 29 – Диалоговое окно выбора получателя 

В появившемся окне выберите сертификат пользователя (представителя юридического лица), которым будет зашифровано вложение письма (Рисунок 30).
[image: ]
Рисунок 30 – Диалоговое окно выбора сертификата 

Заполните остальные поля сообщения и нажмите на кнопку «Отправить.

[bookmark: _Toc134800248]Расшифровка сообщений
Расшифровать сообщение (его вложение) может пользователь (представитель) юридического лица, чьим сертификатом отправитель зашифровал сообщение.
Для расшифровки перейдите в сообщение и выберите значение «Расшифровать и скачать (Token) (Рисунок 31).
[image: ]
Рисунок 31 – Расшифровка сообщения 

Затем – ввести пароль и нажать кнопку «ОК» (Рисунок 32):
[image: ]
Рисунок 32 – Выбор криптоконтейнера ЭЦП

Выберите папку для сохранения файла, в строке «Имя файла» укажите его имя и расширение, например «1.jpg» (Рисунок 33).
[image: ]
Рисунок 33 – Диалоговое окно сохранения расшифрованного файла 










Расшифрованный файл доступен для просмотра в сохраненной папке (Рисунок 34).
[image: ]
Рисунок 34 – Папка с сохраненным расшифрованным файлом 

[bookmark: _Toc134800249]Сохранение черновика исходящего сообщения
Если форма нового исходящего сообщения будет закрыта пользователем до отправки сообщения адресату, оно сохранится в базе сообщений как черновик и будет отображаться в разделе «Черновики» (Рисунок 35).


[image: ]Рисунок 35 – перемещение в раздел «Черновики» 

Черновик сообщения доступен для редактирования и дальнейшей отправки адресату. Ненужный пользователю черновик может быть удалён.

[bookmark: _Toc56428115][bookmark: _Toc134800250]Пересылка сообщения (с вложениями/без вложений)
Переслать почтовое сообщение можно из списка почтовых сообщения или из почтового сообщения.
Для пересылки из списка почтовых сообщений поддерживается возможность пересылки нескольких сообщений. При пересылке из списка пересылаемое почтовое сообщение (сообщения) должно быть помечено путем установки чекбокса в списке.
Для пересылки сообщения необходимо нажать на кнопку с выпадающим списком «Переслать».
[image: D:\AISMV\Скрины\Image 40.png]
Рисунок 36 – Пересылка сообщения 

В списке необходимо выбрать нужный вариант пересылки: с вложениями или без.
Далее будет сформировано почтовое сообщение, содержащее в теле письма пересылаемое сообщение, а в списке файлов – пересылаемые файлы.
Пользователь в сформированном сообщении может написать сопроводительный текст, должен указать адресатов и тему сообщения.
Готовое почтовое сообщение пересылается нажатием на кнопку [image: D:\AISMV\Скрины\Image 44.png].

[bookmark: _Toc56428116][bookmark: _Toc134800251]Раздел «Корзина»
«Корзина» – список почтовых сообщений, удаленных текущим пользователем и временно сохраняющихся в системе в течение срока, указанного в настройках Почтового ящика пользователя. Сообщения отображаются в виде следующей таблицы:
Таблица 7. Отображение сообщений в корзине
	От кого
	Тема письма
	Признак (физ. или юр. Лица)
	Дата
	Вложение (признак наличия вложенного файла)



[bookmark: _Toc56428117][bookmark: _Toc134800252]Раздел «Черновики»
«Черновики» – список сообщений, созданных текущим пользователем, но не отправленных другим юридическим лицам. Сообщения отображаются в виде следующей таблицы:
Таблица 8. Отображение сообщений-черновиков
	Кому
	Тема письма
	Признак (физ. или юр. Лица)
	Дата
	Вложение (признак наличия вложенного файла)



[bookmark: _Toc56428118][bookmark: _Toc134800253]Раздел «Личные папки»
Раздел «Личные папки» предназначен для индивидуальной систематизации пользователем своих сообщений по различным папкам.
Для создания новой личной папки пользователя необходимо перейти в вид «Почта юридического лица/ Личные папки» и нажать кнопку [image: D:\AISMV\Скрины\Image 49.png]. В открывшемся диалоговом окне следует указать имя папки и нажать кнопку «Сохранить».
Для перемещения документа в личную папку пользователь должен отметить документ в списке путем установления чекбокса рядом с ним и вверху нажать кнопку «Переместить в папку» [image: ], после чего появится окно с выбором личной папки (Рисунок 37):
[image: ]
Рисунок 37 – Диалоговое окно перемещения в папку

[bookmark: _Toc56428119][bookmark: _Toc134800254]Поиск почтовых сообщений
Для осуществления поиска почтовых сообщений, необходимо перейти в нужный вид «Почта юридического лица» – «Входящие», «Отправленные», «Корзина», «Черновики», - где будет проводиться поиск сообщений, и ввести искомое значение в строке поиска. В результате будут отображены почтовые сообщения с искомым значением в полях «Кому» / «От кого» (в зависимости от выбранного вида) и «Тема письма» (Рисунок 38):
[image: ]  
Рисунок 38 – Поиск почтовых сообщений в разделе «Входящие»
image2.JPG




image3.png
= ospamancem

No6po noxanosats, Mma Otyectso!

Bt HAXOITech B RO KaGHHeTe EXUHHOTO TOPTaTa STKTPOHX YCAYT.

Jire—

3ech B MOAETE BOCTONI08ATSCA FOCYAAPCTBCHHIMI €-CEPEIICANH 3 PASTITYHEX cbep: 310pOBbe, PaGOTa 113

o ‘SanomHITe ocHoBHYID WAHGOPNALID oL A1 TPOMIEHIL JANOTHERIIS JTEKTPORHAX GO I TepeoANTe B pIaze <)

pret—— b

Hoerymocrs cepeitcon sascr o ciocof ay et 8 Kabikere.
EE———

HeKOTOpAie 20KYMENTAL He HY K0 3ATOTHAT BPY Y10, TaHIE O it GYAYT HOCTYTATS i
[z —.

pr—

Wms Gamunns
Crporus axcayut Maaropy

T
@ swcavrsnsopus
(@) oot e

i aentp exponmen ey





image4.png
B opawcass

JaRr—

[CYr—

MpowssoRcTsesu

— e noaps:
Ociosmue coegers  Comannaie opramsan  COrPYaNAGH  CIPYETYPH

[T ——

Hamserosanme -

Pomn

[Lam—





image5.png
Cosganute HoBO# ponw

HaumerosaHue

Onucanne

Coxpanums

Ormena





image6.png
5]




image7.JPG
= osponiancome P

Ponb.

Hamescaasue o sopuamieckoro na

Oncare

ocrymise cepncus - Rocryme yayrn  Rocrymse API

om0 aws wovep Rara wspews waswasenn porn




image8.png
= oopmancoms, & @

Pone

[r— owTa opueckoro

J—

[E— rocrmiwe yeryen  pocrymae b1

Hamenouanne ceponca ara/spens acSamnen Houep norosopa





image9.JPG
Cepancei

Hauenosase (onvcakue cepenca)

Haiit

Haumenosatie

auenHaR nowTs

m

aumuensan nouT

10 3anvceit v





image10.png




image11.png




image12.png




image13.png
[ e e | oux

3 3anperums nepecsuky (1 Yeezouns 0 nposTeruu [ 334posaTs coobenne

Orxoro: MAILSYSTEM
Koy PecrySnnanckos ymuTap-oe noemmpuaTE HauuomBTsrs T LerTp STecTpore yery
Tews rucova:  KewTaruyn 0 focrasxe u mposerin

Berar 26122021, 030841

o oL

- B I USxx O

1370 THBAO CO3880 38TONSTH ek CoaEPON Vi, OTSE<ATS 13 810 e kA0, BaLE TUCHNO AOCTERTRO U
npoHTaHo nony-arenen.

s leter vies created automaticall by the Mai server,you do not need to reply to i, Your eter has been
Gelvered tothe recipient.
Cesinea v o / Link to the leter




image14.png
OrsetnTs

OTBETUTS € BROXEHMAMN

OrseruTs




image15.png
Ompasute




image16.png




image17.png
Moanwcu:
Cepuiibiii Homep.

20084425015370503900572420785

ono

Bensckuii

AA.

Jata JomkHocTs

04.09.2020

Opratusauus

VIBA Cuctema
noanucarus
SIMID

Ormena




image18.png
HoBoe nucemo




image19.png
O 3anperuts nepecsinky [ Yeeaomurs o npourenn () 3awmdposars coobuserne
KoMy:  PecnyBamuKaHCKoe yHUTapHOe MpeAnpuUATHe “"HauMOHaNbHBIA LeHTP 31eKTPOHHLIX yeayr” [
Tema nucbma: O paboTe cucTeMbl

© o T, | Naparpad I U S x x* Qv

[Lopbit aeHs.
B COOTBETCTBUY C pernameHToM paGoTsl CUCTeMbl B nepuoA ¢ 01.02 no 10.02 Tekywero rosa yayT
NPOBOAVTECA PaBOTEI MO OBHOBEHNIO CACTEMBI.

C ysaxcenvem,

|

D Cranpapr eaumbiii.docx  98.36 Kb O x

Tpukpennentsie daiinsr

O Mpunoxenue 1.docx 11.20 Kb

S
x




image20.png
Komy X

[fagran  BuiGpanHbie nonyuatenu

no YHMN v

Movck Q

®

Ouzuueckve nuua tOpuavueckve nua

O  yHn Hanmenosanve

Pasmep crparmusl 10 ¥

= m





image21.png
Komy

[nagwan  BuiGpanHsie nonyuatenn

@Test%1

Ousnueckue nuua

O Mourosniii waexTudmkatop

O @Test%l

f0pnausecke nuua

ouo

Damunua Uma OtuecTso

Pasmep crpanmus |10 v





image22.png
Komy X

lnaBHas BeiBpaHHbIe Noayyatenn

no YHM v

191700161 n

®usnueckvie amua tOpuanueckve nvua

O yHn Hanmenosanune

O 191700161 HauvoHanbHbIiA LEeHTP 31eKTPOHHBIX ycayr

“

- Pasmep ctpanuupl 10 v

»





image23.png
v RvAYAvBY B IUSx QO

=R~





image24.png




image25.png
Moanucy

ik o By@-

vAlvA-B-[B I

U s x x Qv

sun

Bceraa noanvceisats 3LUM

Moanvcsiats ¢ nomoubio ID-kapTs!

Coxpanmrs | Otmena





image26.png
Moanucek

© o T, | Naparpad v KvAlv AvVRAY B I U S x x2 Qv v

— T Bv@ @ e«

C yBaxeHvem,

aamuHncTpatop OO0 "Sidorov”
Cupopos AnekcaHap MsaHosny
+375292221243
+375172203000]





image27.png
0 Sanpenira nepeceiiy 0 Yeegowns o mposcen D Saumoposars coobuene
Koy Hasyomanensi oo repomre o ©
Tema nucoma:  Pexcim Tpyaa 24.12.2021 1.

v FvAlv AvBYB I U S x x Qv =

=0«

[06psi e, yamxasiise konerv!
24 aexabpn 2021 roga (nATL) ~ paG0MT TpeATRaIAMHe: Aers (coRpaLAEHHIi 2 1 uac) € cooTEeTCTEMA
€541 €7 116 TpyA020r0 KoRexca Pecnynumir 5e7pycs. B OKOH4ar#3 PABO4ETO A5 15 43008 45 My,

Cyamenen,

e

Meperaure unw ssepue o3iin




image28.png
Windows Security

Select a Certificate

VAN IVANO.

e Pecny/ 3

id From: 27,0
ik

[ APNS certificate

| {esuer: Apple Phons Device CA

| Vald From: 30.10.2016 0 0.10.2019

[ APNS certificate Direct

| Issuer: Apple Phone Device CA

{ Vald From: 09.08,2015 9 09.08.2019

[ Tecr UMY "ARBWSW AiTa ..
[ Issuer: Pecynicanco yaocTooeps
\ Vald From: 27.08.2020 to 27.08.2022

[ VIBA Cucrema noanmcanms ..
| ssuer: Yaocrosepmow ewtp ann

| Vald From: 02.04,2020 0 01042021

[ | o |




image29.png
Avest CSP Bel Pro x64 - KOHT eiiHEp MBI KON

75 10CTYB K KoNTEFiMEPY X KOEl B BepuTE T
HoaiTena u yianTe nzpons

|

Korreivep
Hoarrens

[2vpass s/ AVPa07D120316

Vi kosTedivepa

TEST_IVANOV_27_08_20_10_21

Mapons
Nlapons aocTyna k KowTelinepy.





image30.png
MpukpenneHHblie dainbl:

[@ Nonb3soratensbckue wabnoxbl.docx 13.22 Kb O




image31.png
Mpukpennentie daiins: USRI

D Mpunoxenve T.docx 61891 Kb

[ Cranpapr eannbiii.docx 9836 Kb




image32.png
Moanmcars LM x

Pexum:

NioKansksiii v

Moanwcars 3U71

Moanicas 3LIN ¢ ATUGYTHEIM CepTUQKETOM

Noanucar ID-kaproih

Moanicars ID-Kaprofi ¢ ATPUGYTH&IM CepTVQKATOM





image33.png
Moanwucats 3LN X

O Mpunoxerme 1.docx

(0 Craaapt eaurbiii.docx

[ e





image34.png
[ Cranpapr eannbiii.docx 9836 Kb

D Mpunoxenve T.docx 61891 Kb




image35.png
Sanpenirs nepeceincy O Yesgowts o mposTerin





image36.png
Komy

TnasHas  BuiGpaHHbie nonyuaren

no YHMN

191700161

YHM HaumenosaHne

O 191700161 Pecny6mkaHCKOe yHUTapHOE NpeanpusTie
"HaLVoHaNbHbIli LIeHTp 37eKTPOHHBIX yCayr

- Paswep crparmusl 10 v





image37.png
Ceptudukatsl X
Bnageneu Kem Bbiaan
o ®amunua Uma Otuectso PecnyBanKaHCKoe YHUTapHOE NPeanpuaTHe. ..

[ ] o





image38.png
Orxoro: _ PecnybumkaHaKoe yiTaproe MpEATpHTHE "HaLoRaM sl LENTD AETPORHSX YAy
Kouy:  Hauoriansrsii ewTp anexTporax yeryr
Tewarwcova: Tecr!

L 26122021, 151031

VA AYBY[B I U S x O

o oL

Mapaat v

|m- =0«

Aobpsi sere
TecTuposarine 3auOPOSaRFOTO SROXEHA

Ppwcpennenise daiinst:
D Screenshot 1 defacedipg 10462K0.

Casars

[EE———r—





image39.png
© Avest CSP Bel Pro x64 - kowTelinep musen kniose

75 B0CTYB K KonTEFiMEpY X KOET B BEpHTE TU
Foarenn n yKaxTe napons

Konreiiep.
Hoarrens
AVPass S/N AVP2050020145. <
Vi korredivepa





image40.png
[ ———
€ v 4 [l > srorsounorep » Desktop » Hoson nanea v o | 5 Nowcs Hosennanea

Ynopagounts v Hossa nanka

Mioetop A Vs J— Tun Pep
2 Documents
& Downloads
B Music

[ osis

= Pictures
] vRey

B videos

Her 3neMeATOS, YAOBAETEOPIOLLIX yCAOBAM MoK,

] Exemecnuriie o
1] Coepra o

= Noxane

Py

auc

= OlgaAstapkovic

o Rubnuorern ¥

Tun paiina: | Bee paiinei ()

A Crpeis nankn Coxparums Omrera





image41.png
Hosas nanka

Mogenwmsca  Bag

[ > 3rorxomnsrorep » Desktop > Hosan nanka v o £ TMoucx: Hos:
#A vum Jnpe— Tan Pasmep
1 1ipg 122001 1528 Oaiin PG" 104K

"




image42.png
Mepevecrums s eprosx




image43.png
Mepecnars

Nepecnars

Mepecnars ¢ BnoxenvAMM




image44.png
Jlo6asuts.




image45.PNG




image46.PNG
lMepemecTTb B Nanky

HaumeHosanue
=] Bxoaswue
O Pastoe

@] JInyHas nanka

Mepemectuts OtmeH:




image47.png
B — P

Buopaupe
) Mo npodun.

=] [ogi=] Kewraruas

Cp——
I ————

L0 Mo eegousense pora [—
P Kamaryrn o gocraee n rposTes o 2812201, 05081
- Kamaryrn o gocraee n rposTes o anr220, 16361
Kamaryrn o gocraee n rposTes o 2a1220, 123622
dinene KBUTaHUMA O AOCTAEKE W MPOHTEHMM ous. 16122021, 144238
Cm it © KBUTaHUMA O AOCTAEKE W MPOHTEHMM ous. 07.12.2021, 13:0

Plowra opupeseceoro au = Pasen cpare [0 v
Bogupe

[r—

epuomun

Jre—

R —
o 2021 Pecmnanceos arpeos pespuae

S ————

- 220004 M ynParoeoa 14

o

& e ﬁ VisA

s tgTO0tGH

£ owoose ey @ Deoon B
info@ncesby P

e foOw

nocpegK.




