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1. ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ 

Для целей настоящего регламента информационного взаимодействия 

пользователей автоматизированной системы государственной защищенной 

электронной почты ДСП (далее – Регламент) применяются термины и их 

определения в значениях, установленных Законом Республики Беларусь от 28 

декабря 2009 года № 113-З «Об электронном документе и электронной 

цифровой подписи» (с изменениями и дополнениями), а также следующие 

термины и их определения: 

АС ГЗЭП - Автоматизированная система государственной защищенной 

электронной почты ДСП; 

Автоматизированное рабочее место АС ГЗЭП (далее – АРМ) – 

персональный компьютер Потребителя с установленным на нем необходимым 

программным обеспечением (далее – ПО), предназначенный для работы с АС 

ГЗЭП и размещенный на территории Потребителя; 

АПК ДДС – аппаратно-программный комплекс динамической 

доверенной среды для размещения межведомственных информационных 

систем, отнесенных к разным классам объектов информатизации; 

АС – автоматизированная система технической поддержки 

пользователей (https://helpdesk.nces.by); 
ГосСУОК – государственная система управления открытыми ключами 

проверки электронной цифровой подписи Республики Беларусь; 

Документ ограниченного распространения – документ в электронном 

виде, содержащий информацию, распространение и (или) предоставление 

которой ограничено (за исключением сведений, составляющих 

государственные секреты); 

Единая республиканская сеть передачи данных (далее – ЕРСПД) – 

мультисервисная сеть электросвязи, являющаяся частью сети электросвязи 

общего пользования и представляющая собой комплекс взаимодействующих 

между собой сетей передачи данных государственных органов и других 

государственных организаций, хозяйственных обществ, в отношении которых 

Республика Беларусь либо административно-территориальная единица, 

обладая акциями (долями в уставных фондах), может определять решения, 

принимаемые этими хозяйственными обществами, а также других 

юридических лиц негосударственной формы собственности и индивидуальных 

предпринимателей, присоединяющих существующие сети к ЕРСПД в 

добровольном порядке, за исключением сетей передачи данных, 

предназначенных для обеспечения национальной безопасности, обороны и 

охраны правопорядка; 

Защищенный сегмент ЕРСПД единой республиканской сети 

передачи данных (далее – ЗС ЕРСПД) – совокупность программно-

аппаратных средств криптографической защиты информации (далее – СКЗИ) 

для организации защищенного канала связи через ЕРСПД; 
Оператор – республиканское унитарное предприятие «Национальный 

центр электронных услуг»; 

file:///C:/Users/olga.astapkovich/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AV8CELZT/(https:/helpdesk.nces.by)
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Пользователь – уполномоченное лицо Потребителя, получившее доступ 

к АС ГЗЭП; 

Потребитель – юридическое лицо, пользующееся услугой АС ГЗЭП; 

Сертификат открытого ключа (далее – СОК) – электронный документ, 

изданный поставщиком услуг и содержащий информацию, подтверждающую 

принадлежность указанного в нем открытого ключа определенным 

организации или физическому лицу; 

Средство электронной цифровой подписи (далее – ЭЦП) – СКЗИ, с 

помощью которого реализуются одна или несколько из следующих функций: 

выработка ЭЦП; проверка ЭЦП; выработка личного ключа или открытого 

ключа; 

Срок действия сертификата открытого ключа – временной интервал, 

в течение которого удостоверяющий центр гарантирует, что будет 

поддерживать информацию о статусе сертификата. 
 

2. ОБЛАСТЬ ПРИМЕНЕНИЯ  

Настоящий Регламент разработан в соответствии с законодательством 

Республики Беларусь, регулирующим деятельность в сфере электронных 

документов, ЭЦП, информации, информатизации и защиты информации. 
Регламент разработан для организации процесса информационного 

взаимодействия в АС ГЗЭП и устанавливает порядок и правила 

информационного взаимодействия между Пользователями АС ГЗЭП. 

Регламент определяет права, обязанности и ответственность Оператора, 

Потребителя и Пользователя, обусловленные деятельностью АС ГЗЭП, а также 

процедуры и механизмы, основные организационно-технические мероприятия, 

направленные на обеспечение работы АС ГЗЭП. 

Требования и правила Регламента распространяются на Потребителей АС 

ГЗЭП и обязательны для исполнения всеми участниками информационного 

взаимодействия с использованием АС ГЗЭП. 

 

3. ОБЩИЕ ПОЛОЖЕНИЯ 

АС ГЗЭП предназначена для организации защищенного обмена 

электронными документами ограниченного распространения средствами 

электронной почты среди ограниченного круга Потребителей АС ГЗЭП.  

Защищенный обмен электронными документами обеспечивается 

подписанием отправителем электронных почтовых вложений ЭЦП, их 

последующим шифрованием посредством применения сертифицированных 

СКЗИ перед их направлением на почтовый сервер АС ГЗЭП, а после получения 

Пользователем с сервера АС ГЗЭП расшифрованием полученных почтовых 

вложений и проверкой ЭЦП посредством применения указанных СКЗИ. 
Потребителями АС ГЗЭП являются государственные органы и иные 

организации, осуществляющие защищенный обмен документами 

ограниченного распространения. 
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Оператор в целях предоставления Потребителю возможности 

использования АС ГЗЭП, проводит технические и организационные 

мероприятия в рамках которых оказывает (при необходимости) сопутствующие 

электронные услуги (включая, но не ограничиваясь): тестирование, настройку, 

подключение, доступ, деактивацию, техническую поддержку Пользователей и 

сопровождение АС ГЗЭП. 
 

4. ПРОГРАММНЫЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА 

Для обеспечения функционирования АС ГЗЭП используется 

программный комплекс АС ГЗЭП с системой защиты информации, 

аттестованной в порядке, определенном законодательством. 

АС ГЗЭП размещена на ресурсах АПК ДДС Оператора, разработанного в 

рамках мероприятия «Создание аппаратно-программного комплекса 

динамической доверенной среды для размещения межведомственных 

информационных систем, отнесенных к разным классам объектов 

информатизации» Государственной программы развития цифровой экономики 

и информационного общества на 2016-2020 годы, утвержденной 

постановлением Совета Министров Республики Беларусь от 23 марта 2016 г. 

№ 235. 

Каждый Потребитель имеет на сервере почтовый ящик (учетную запись), 

из которого Пользователь обрабатывает входящую корреспонденцию.  

Доступ Пользователя к ресурсам АС ГЗЭП осуществляется с 

использованием процедур идентификации и аутентификации. Доступ к 

функциям и данным АС ГЗЭП может получить только авторизованный 

Пользователь.  

Учетная запись Потребителя содержит следующие атрибуты: 

− идентификатор Потребителя; 

− пароль. 

Для Потребителей идентификатором служит адрес электронной почты. 

Доступ Потребителей к сервисам АС ГЗЭП осуществляется посредством 

АРМ, подключенного к ЗС ЕРСПД либо к сети передачи данных Исполнителя 

посредством VPN-соединения. 
В качестве АРМ используется персональный компьютер с 

установленным программным обеспечением: 
лицензионная операционная система семейства Microsoft Windows 

следующих версий: Windows 8.1 Russian Edition (32бит, 64бит), Windows 10 Pro 

Russian Edition (32бит, 64бит); 
средства антивирусной защиты, имеющие сертификат соответствия, 

выданный в Национальной системе подтверждения соответствия Республики 

Беларусь (Потребитель устанавливает самостоятельно); 
интернет-браузер; 
офисное ПО для работы с документами; 
программный комплекс «Комплект Абонента АВЕСТ» AvUCK 

(предоставляется Потребителю при получении услуги издания СОК); 
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комплект ПО «Программное средство криптографической защиты 

информации «криптопровайдер Avest CSP BIGN»;  
ПО Java RunTime Environment (JRE) версии 1.8 и выше для корректной 

работы ПО «Модуль взаимодействия с криптопровайдером Avest» 

(Потребителю предоставляется гиперссылка для скачивания и самостоятельной 

установки); 
ПО «Модуль взаимодействия с криптопровайдером Avest», 

предназначенное для вызова криптографических процедур выработки, 

проверки ЭЦП, шифрования с использованием СКЗИ (Потребителю 

предоставляется гиперссылка для скачивания и самостоятельной установки). 
Примечание. Ссылка для скачивания необходимого ПО передается 

Потребителю на адрес электронной почты, указанный в заявке на оказание 

услуг АС ГЗЭП. 
Также в составе АРМ должно использоваться устройство программно-

аппаратное электронной цифровой подписи и шифрования «AvBign» 

(предоставляется Потребителю при получении услуги издания СОК). 
 

5. ТРЕБОВАНИЯ К ПОТРЕБИТЕЛЮ 

5.1. Общие положения 

К работе с АС ГЗЭП допускаются Пользователи, имеющие навыки 

работы на персональном компьютере, ознакомленные с Регламентом, а также с 

руководством пользователя АС ГЗЭП. 

Каждый Пользователь обязан иметь СОК, изданный в республиканском 

удостоверяющем центре ГосСУОК, и соответствующие средства ЭЦП, 

указанные в разделе 4 настоящего Регламента. Контроль за сроком действия 

СОК Потребитель осуществляет самостоятельно. 
Потребитель обязан обеспечить исключение физического доступа 

неуполномоченных лиц к АРМ и средству ЭЦП, контроль круга лиц, 

допущенных к АРМ. 

При необходимости прекратить Пользователю доступ к АС ГЗЭП 

(увольнение, переход на другую должность и т.п.) Потребитель обязан в 

течение 24 часов уведомить об этом Оператора посредством АС либо 

направления официального письма в адрес Оператора. 

 

5.2. Установка и настройка АРМ 

Настройка АРМ, установка необходимого ПО для организации работы с 

АС ГЗЭП проводятся Потребителем самостоятельно. 
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6. ПОРЯДОК ОБМЕНА ДОКУМЕНТАМИ ОГРАНИЧЕННОГО 

РАСПРОСТРАНЕНИЯ В ЭЛЕКТРОННОМ ВИДЕ  

6.1. Основными правилами обмена документами ограниченного 

распространения в электронном виде являются: 

Работа АС ГЗЭП основана на функциях передачи почтовых сообщений 

между Потребителями посредством почтового сервера. Почтовый сервер 

осуществляет транспортировку сообщений только между Потребителями АС 

ГЗЭП. 

Для прохождения процедуры идентификации и аутентификации 

Пользователю необходимо ввести на web-портале идентификатор и пароль 

учетной записи Потребителя. 

При подготовке сообщения Пользователю необходимо соблюдать 

правила оформления следующих атрибутов: 

в поле «От» – наименование адресата-отправителя; 

в поле «Кому» – наименование адресата-получателя, адрес которого 

находится в адресной книге АС ГЗЭП. Если хотя бы один из адресатов-

получателей не является Потребителем АС ГЗЭП, отправитель получает 

уведомление о невозможности отправки сообщения; 

в поле «Темы» – номер и краткое содержание документа; 

в теле письма – фамилия и телефон контактного лица, при необходимости 

– другая поясняющая информация; 

присоединить файл(-ы) – документ ограниченного распространения в 

электронном виде (пакет документов в электронном виде). 

Отправитель сообщения может индивидуально для каждого исходящего 

сообщения запросить подтверждение его прочтения. 

В случае выставления отправителем запроса подтверждения прочтения 

письма, подтверждение отправится автоматически после прочтения сообщения 

получателем. 

Все вложения, пересылаемые посредством АС ГЗЭП, должны быть 

подписаны ЭЦП и зашифрованы. Для зашифрования должны использоваться 

СОК Пользователей АС ГЗЭП, являющихся адресатами-получателями 

корреспонденции. Формат передаваемого вложения по АС ГЗЭП – 

«имя_файла.enc» и его размер не должен превышать 15 Мбайт. Пересылка 

файлов с другим форматом запрещается. 
Потребитель обязан осуществлять контроль за своевременной отправкой 

и получением сообщений. Частота проверки на наличие сообщений в АС ГЗЭП 

определяется Потребителем. 
Удаление сообщения осуществляется только его получателем. 

Запрещается удаление сообщения из почтового ящика Потребителя, 

пришедшего в адрес иного Пользователя.  

Порядок дальнейшей работы с сообщением, полученным посредством 

АС ГЗЭП, регламентируется внутренними нормативными документами 

Потребителя.  
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Потребителю рекомендуется утвердить порядок приема и отправки 

документов ограниченного распространения с использованием АС ГЗЭП. 
 

7. ПРАВА И ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ И ОПЕРАТОРА 

7.1. Пользователь АС ГЗЭП обязан: 

соблюдать технические условия эксплуатации АРМ; 

соблюдать требования по обеспечению информационной безопасности 

при работе в АС ГЗЭП; 

не загружать, не рассылать, не передавать или иным способом размещать 

и (или) распространять какие-либо материалы, содержащие вирусы или другие 

компьютерные коды, файлы или программы, предназначенные для нарушения, 

уничтожения либо ограничения функциональности любого компьютерного или 

телекоммуникационного оборудования, или программ для осуществления 

несанкционированного доступа; 

не рассылать спам, любую другую информацию, которая является 

нежелательной, нарушает общие нормы морали и этики, пропагандирует 

национальную и расовую рознь, оскорбляет честь и достоинство, нарушает 

действующее законодательство Республики Беларусь; 
соблюдать требования законодательства Республики Беларусь по 

сохранности личного ключа ЭЦП; 
в случае компрометации пароля(ей), личных ключей ЭЦП 

информировать Оператора посредством АС, либо направив официальное 

письмо в адрес Оператора. 
При подключении нового Пользователя, продлении или изменении 

данных СОК Пользователя Потребителя, Потребитель должен 

проинформировать службу технической поддержки посредством АС для 

последующего обновления списка Пользователей адресной книги. 

 

7.2. Пользователь АС ГЗЭП имеет право:  

пользоваться АС ГЗЭП в соответствии с ее назначением; 

вносить предложения Оператору по совершенствованию АС ГЗЭП; 

обращаться в службу технической поддержки Оператора посредством АС 

по вопросам функционирования программно-технических средств АС ГЗЭП. 

7.3. Пользователю запрещается: 

завершать либо приостанавливать работу антивирусного ПО; 

сообщать устно, письменно или иным другим способом (показ и т.п.) 

пароли, личные идентификаторы (наименование учетной записи), ключевые 

носители и другие реквизиты доступа к АС ГЗЭП третьим лицам; 

нарушать требования, установленные в Положении о порядке 

проставления ограничительного грифа «Для служебного пользования» и 

ведения делопроизводства по документам, содержащим служебную 

информацию ограниченного распространения, утвержденного постановлением 

Совета Министров Республики Беларусь от 12 августа 2014 г. № 783, и Законе 
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Республики Беларусь от 10 ноября 2008 г. № 455-З «Об информации, 

информатизации и защите информации». 

Работа Пользователя с АС ГЗЭП не допускается при отсутствии 

настроенных средств антивирусной защиты АРМ. 

 

7.4. Оператор обеспечивает выполнение следующих функций: 

подключение Потребителя (регистрация Потребителя – выделение 

уникальных идентификатора Потребителя и пароля доступа к АС ГЗЭП; 

проведение тестирования работоспособности почтового ящика 

Потребителя на предмет получения/отправки входящей и исходящей 

корреспонденции); 

координация работы АС ГЗЭП; 

администрирование АС ГЗЭП; 

обеспечение информационной безопасности функционирования АС 

ГЗЭП; 

выполнение работ по обеспечению технической поддержки и 

консультаций Пользователей (выявление причин возникновения ошибок и 

устранение ошибок на почтовом сервере АС ГЗЭП); 

обеспечение Пользователей организационной и эксплуатационной 

документацией и своевременную ее актуализацию; 

организация работ по регистрации новых и поддержке действующих 

Пользователей. 

Оператор обеспечивает работоспособность собственного оборудования в 

режиме 24/7 с коэффициентом доступности не ниже 99,5 процента. 

 

7.5. Внесение изменений в учетные записи Пользователей 

В случае необходимости внесения изменений в перечень Пользователей 

Потребителя АС ГЗЭП (удаление/добавление) в рамках заключенного договора 

(не более 7-ми Пользователей на почтовый ящик), либо данных Потребителя, 

Потребитель направляет заявку в службу технической поддержки Оператора 

посредством АС. В случае изменения Пользователей Потребителя в заявке 

должны быть указаны ФИО Пользователя, СОК которого необходимо 

удалить/зарегистрировать в системе АС ГЗЭП.  

На основании заявки Оператор осуществляет 

удаление/добавление/замену СОК Пользователя Потребителя. 

 

8. ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ И СОПРОВОЖДЕНИЕ 

АС ГЗЭП 

Оператор вправе проводить организационно-технические мероприятия 

по проведению регламентных и профилактических работ в программно-

технической инфраструктуре АС ГЗЭП, сопровождающиеся плановыми 

перерывами оказания услуг. 
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Оператор не позднее 1 (одного) рабочего дня до начала планово- 

профилактических работ размещает информацию о работах и плановых 

перерывах оказания услуг АС ГЗЭП на официальном сайте Оператора 

https://nces.by. 

В период оказания услуг АС ГЗЭП Оператор обеспечивает 

сопровождение АС ГЗЭП только посредством АС в рабочее время Оператора, 

указанное на официальном сайте Оператора и в соответствии с Регламентом 

работы службы технической поддержки, утвержденным Оператором и 

размещенным на официальном сайте Оператора, которое включает: 

исправление ошибок АС ГЗЭП, выявленных в процессе эксплуатации АС 

ГЗЭП Потребителем при условии соблюдения Потребителем правил 

эксплуатации АС ГЗЭП, системного ПО, технических средств, соблюдения 

требований Регламента; 

консультации Пользователей Потребителя по функционированию АС 

ГЗЭП. 

Для прохождения процедуры саморегистрации в АС необходимо 

воспользоваться соответствующей формой регистрации 

(https://nces.by/helpdesk_reg) на сайте Оператора в подразделе «Регистрация» 

раздела «Техподдержка». 

При поступлении обращения Пользователя АС ГЗЭП в службу 

технической поддержки посредством АС Оператор:  

проводит мероприятия по восстановлению доступа к АС ГЗЭП;  

в случае невозможности предоставления решения в момент обращения в 

течение 1 (одного) рабочего дня с момента фиксации обращения информирует 

Потребителя АС ГЗЭП о результатах. 

Оператор обеспечивает работоспособность АС ГЗЭП в случае выхода из 

строя оборудования, приведшего к остановке оказания услуг АС ГЗЭП: 

в срок не более 24 часов с момента остановки АС ГЗЭП, если выход из 

строя произошел по причине, зависящей от Оператора; 

в иные сроки, о которых Оператор информирует Пользователя АС ГЗЭП, 

если остановка оказания услуг АС ГЗЭП произошла по причине, независящей 

от Оператора, путем размещения соответствующей информации на 

официальном сайте Оператора. 

Оператор не несет ответственности за сбои в работе каналов передачи 

данных, оконечного оборудования и устройств, обслуживаемых Потребителем 

без участия Оператора. 

Оператор прекращает сопровождение АС ГЗЭП Потребителя в случае 

нарушения Потребителем правил эксплуатации АС ГЗЭП. 

При устранении сбоев и ошибок, вызванных несоблюдением 

(нарушением) Потребителем эксплуатационной документации по работе с АС 

ГЗЭП, представители Оператора и Потребителя проводят переговоры, на 

которых определяют условия устранения сбоя (ошибки), объем услуг АС ГЗЭП, 

сроки их оказания и стоимость услуг и оформляют дополнительное соглашение 

к Договору. 

 

https://nces.by/helpdesk_reg
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9. ПОРЯДОК УТВЕРЖДЕНИЯ, ВНЕСЕНИЯ ИЗМЕНЕНИЙ И 

ДОПОЛНЕНИЙ  

Регламент, все изменения и дополнения к Регламенту утверждаются 

Оператором и вступают в силу с даты их утверждения. 

 

10. КОНТАКТНАЯ ИНФОРМАЦИЯ ОПЕРАТОРА 

Официальный сайт Оператора: https://nces.by 

Контакт-центр: 

многоканальная линия: (017) 311 30 00 

e-mail: callcenter@nces.by 
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